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F5 na Slovensku

• 20 let na trhu

• Desitky uspesnych instalaci, mimojine

• F5 Traffic Management a WAF je instalovan ve vetsine kritickych core systemech statni spravy ( 

MiFi, Vladni Cloud, DEUS, …. )

• Instalace aplikacni bezpecnosti u vetsiny slovenskych bank

• Velka technicka komunita a dostatek kvalifikovanych autorizovanych partneru
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Co je Web Aplikační Firewall (WAF)?

• Dnes již neodiskutovatelná součást moderního Security Perimetru

Proč?

• Počet útoků směřujících přímo na Aplikace či jejich logiku roste a dále poroste

• Klasické bezpečnostní technologie jako Network Firewall, IDS a IPS nedokáží těmto útokům

úspěšně čelit

• Je potřeba dedikované řešení, které se dokáže naučit “správé chování” aplikace, případně klienta, a 

nedovolí jiné …

• Negative vs. Positive Security Model
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Proč zvážit nasazení WAF?  #1

1. Ochrana před webovými útoky - WAF pomáhá chránit webové aplikace před běžnými hrozbami, jako např jsou:

• SQL Injection – útočník se pokusí manipulovat s databázovými dotazy, což může vést k úniku dat.

• Cross-Site Scripting (XSS) – umožňuje útočníkům vkládat škodlivé skripty do webových stránek.

• Cross-Site Request Forgery (CSRF) – může přimět uživatele k nechtěným akcím.

• DDoS útoky na aplikace/L7 – WAF může omezovat přístup podezřelých IP adres a snižovat dopady útoků.

• Vice na OWASP Top 10

2. Splnění bezpečnostních standardů a regulací - Pro některé firmy je WAF nutností kvůli splnění požadavků jako:

• GDPR – ochrana osobních údajů zákazníků.

• PCI DSS – pro firmy pracující s platebními kartami (např. e-shopy).

• ISO 27001 – standard pro řízení bezpečnosti informací.

• Směrnice NIS 2 zpřísňuje požadavky na kybernetickou bezpečnost organizací v EU, WAF pomáhá především s čl. 21

3. Prevence úniku citlivých dat a ochrana „dobrého jména firmy“

WAF pomáhá zabránit neoprávněnému přístupu k citlivým údajům, jako jsou osobní informace zákazníků nebo obchodní tajemství.
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Proč zvážit nasazení WAF?  #2

4. Ochrana proti „zero-day“ zranitelnostem

WAF může detekovat podezřelé vzory chování a blokovat útoky i na dosud neznámé zranitelnosti v aplikaci, což dává
firmám čas na opravu jejich systémů.

5. Snížení zátěže na IT tým

Místo manuálního sledování a blokování útoků může WAF automaticky filtrovat škodlivý provoz a odlehčit IT oddělení.

6. Flexibilita a škálovatelnost

• Moderní WAF řešení mohou běžet lokálně (on-premise), v cloudu nebo jako hybridní řešení, což umožňuje firmám
vybrat si podle svých potřeb.
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Evoluce WAF

Web App

Firewall
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Evoluce WAF
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AWAF

Obrana proti botům
Proaktivní obrana proti botům
Zmírní nežádoucí automatizaci
Monitoring klientů a serverů

Ochrana aplikací před DoS
Automatické ladění
Behaviorální analýza
Dynamické podpisy

Zabrání převzetí účtu
Šifrování hodnot na úrovni aplikace v 
reálném čase
Jednorázové šifrovací klíče na relaci
Ochrana proti útoku hrubou silou

Users

USERNAME

Attackers

Mobile

Bots

F5 Application Security (Advanced WAF)

Obrana proti útokům na 
aplikaci
OWASP Top 10
Pozitivní a negativní bezpečnostní 
politika
Soulad s RFC a detekce úniků

WAF

Bot Defense

L7 DDoS Protection

API security

SSL / TLS
Load Balancing
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API Security jako povinná součást WAF

Automatizované zjišťování a inventarizace

Rozhraní API se často mění. Při používání 

rozhraní API systém určuje normální chování, 

používání, metody, citlivá data a detekuje 

odlehlé hodnoty, což vám pomůže detekovat 

stínová rozhraní API, stínové parametra a 

zombie rozhraní API.

Určete odezvu

Povoluje, omezuje rychlost nebo zakazuje 

klientovi pomocí rozhraní API na základě úrovně 

hrozby, kterou představuje. Poskytováno 

prostřednictvím hloubkové forenzní analýzy 

podezřelého a škodlivého provozu.

Vizualizace využití rozhraní API

Identifikujte vzorce použití rozhraní API a ukažte 

nejpoužívanější a nejnapaženější rozhraní API a 

korelujte dobrou a špatnou aktivitu aktérů za 

účelem optimalizace rozhraní API pro lepší 

klientské prostředí.

Import vynucení specifikací Swagger a 

OpenAPI

Umožňuje pozitivní zabezpečení, umožňuje 

uživatelům připsat koncové body na seznam 

povolených na základě platných charakteristik 

schématu, jako jsou parametry, metody, typy 

ověřování a užitečné zatížení, čímž se zpřísňuje 

zabezpečení proti zneužití.

Analýza odezvy

WAAP bude analyzovat, jak server odpovídá na 

dotazy, a identifikuje trvalé odlehlé hodnoty, které 

obdrží chybné kódy odpovědí, ale přetrvávají v 

odesílání chybných požadavků.

Hodnocení rizik a statistiky

Koncové body rozhraní API jsou označeny 

komplexním rizikovým skóre a operátoři mohou 

sledovat historii aktivit a zranitelnosti všech 

koncových bodů.

Monitorování a detekce anomálií

Analyzuje, jaké koncové body se používají, v 

jakém pořadí a frekvenci, a identifikuje špatné 

aktéry, kteří neposlouchají normální chování.

Pokrytí OWASP API

Široké a rozšiřující se pokrytí 10 nejčastějších 

zranitelností rozhraní OWASP API, které se 

automaticky aktualizuje při identifikaci nových 

exploitů.

Automated API Protection

API Sec

F5 Distributed Cloud 
WAAP

(F5 Global Network)

Legitimate Client

Malicious Client

Origin 
Server(s)

Requests
Metadata

Static & Behavioral Analysis Engine
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AI/ML “Powered WAF” a “Risk Scoring”

Komplexní analýza klienta s bodováním podezření pro rychlé rozhodování
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Jednoduché nasazení WAF?
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ANO! 

Jednoduché nasazení WAF?

F5 WAF/WAAP je nyní dostupný i formou služby !
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Výhody SaaS platformy
Celkově je SaaS žádaný, protože poskytuje bezproblémové, nákladově efektivní a škálovatelné řešení pro podniky 
všech velikostí. 

• Efektivita nákladů

• Škálovatelnost a flexibilita

• Snadný přístup a použití

• Automatické aktualizace a údržba

• Bezpečnost a spolehlivost

• Integrace a přizpůsobení

• Rychlejší nasazení

• Spolupráce a produktivita

CONFIDENTIAL
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Platforma F5 Distributed Cloud Services
Optimalizované zpracování útoků “On-Demand”  – pro každou aplikaci

Bot Defense

block known attack

tools and scripts

detect and mitigate

unwanted

automation

L7 - DDoS

learn and allow

good traffic

detect and mitigate

DoS attacks in 

context with stress

Threat 

Campaigns

blocks known

attacks based on 

real exploits

fully automated with

no additional 

configuration

Attack 

Signatures

block known

attacks based on 

traffic patterns

“negative“ security

approach

WAF Policy

compliance and

OWASP Top 10

automated Policy

Builder

„positive“ security

approach

Content 

Security Profile

use case specific

protection

XML

JSON

graphQL

openAPI

Management | Logging | Reporting



©2025 F516

“From on prem to cloud hero”
F5 jmenován lídrem WAAP podle IDC

Společnost F5 byla jmenována lídrem ve zprávě IDC 
MarketScape: Worldwide Web Application and API Protection 
Enterprise Platforms 2024 Vendor Assessment (dokument 
#US51795524, září 2024).

Společnost IDC nedávno hodnotila osm dodavatelů.

Model IDC MarketScape hodnotí strategii každého dodavatele v 
příštích třech až pěti letech, stejně jako schopnosti dodavatele 
pro jeho současnou nabídku WAAP.

"F5 prokázala dlouhou historii poskytování vysoce výkonných a 
pokročilých bezpečnostních funkcí pro zabezpečení aplikací a 
rozhraní API, často prostřednictvím strategických akvizic 
účelových bodových řešení," uvádí zpráva. "Spojením těchto 
bodových řešení do jediné koherentní a flexibilní platformy 
pomáhá F5 podnikům na jejich cestě k digitální transformaci."
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Řízení požadavků na zabezpečení aplikací a modelů 

nasazení/spotřeby

Compliance s Direktivy

Viditelnost a reporting

(Postkvantová) kryptografie

Odolnost díky více cloudům

Datová suverenita a rezidence

Rozšířené zabezpečení aplikací
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Shrnutí

• Technologie WAF je nyní neodělitelnou součástí moderního Security perimetru

• Technologie WAF poskytuje ochranu kritických webových služeb před známými ale i neznámými 

aplikačními útoky

• F5 WAF je osvědčené řešení, které používají tisíce zákazníků

• F5 nabízí flexibilní možnosti nasazení pro ochranu tradičních i moderních aplikací

• F5 poskytuje vysoce výkonné WAF řešení s L7 DDOS, API Security a ochranou před “BOTy” r

• F5 podporuje Automatizované vytváření politik a jejich laděníotection

• F5 SaaS poskytuje rychlejší nasazení a jednodušší management 

• F5 WAF je plně “Regulatory Compliant”
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