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F5 na Slovensku

20 let na trhu
» Desitky uspesnych instalaci, mimojine

 F5 Traffic Management a WAF je instalovan ve vetsine kritickych core systemech statni spravy (
MiFi, Vladni Cloud, DEUS, ....)

* Instalace aplikacni bezpecnosti u vetsiny slovenskych bank

* Velka technicka komunita a dostatek kvalifikovanych autorizovanych partneru

2 ©2025F5



Co je Web Aplikacni Firewall (WAF)?

* Dnes jiz neodiskutovatelna soucast moderniho Security Perimetru

Proc?

» Pocet utoku smérfujicich pfimo na Aplikace i jejich logiku roste a dale poroste

« Klasické bezpecnostni technologie jako Network Firewall, IDS a IPS nedokazi témto utokum
uspesne celit

« Je potreba dedikované reseni, ktere se dokaze naucit “sprave chovani” aplikace, pripadne klienta, a

nedovoli jine ...

» Negative vs. Positive Security Model
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Proc¢ zvazit nasazeni WAF? #1

1. Ochrana pred webovymi utoky - WAF pomaha chranit webové aplikace pred béznymi hrozbami, jako napfr jsou:
« SQL Injection - Gtoc¢nik se pokusi manipulovat s databazovymi dotazy, coz mlze vést k Uniku dat.

«  Cross-Site Scripting (XSS) — umoznuje Gto¢nikim vkladat Skodlivé skripty do webovych stranek.

. Cross-Site Request Forgery (CSRF) — mUZe pfimét uzZivatele k nechténym akcim.

. DDosS utoky na aplikace/L7 — WAF mUZe omezovat pfistup podezrelych IP adres a sniZzovat dopady utokda.

« VicenaOWASP Top 10

2. Splnéni bezpecénostnich standard( a regulaci - Pro nékteré firmy je WAF nutnosti kvlli splnéni pozadavku jako:
«  GDPR-ochrana osobnich udajd zakazniku.

« PCIDSS - pro firmy pracujici s platebnimi kartami (napf. e-shopy).

« IS0 27001 - standard pro fizeni bezpecnosti informaci.

« Smémice NIS 2 zpfisnuje pozadavky na kybernetickou bezpecnost organizaci v EU, WAF pomaha predevsim s Cl. 21

3. Prevence uniku citlivych dat a ochrana ,,dobrého jména firmy*

WAF pomaha zabranit neopravnénému pristupu k citlivym tdajam, jako jsou osobni informace zékaznik( nebo obchodni tajemstvi.
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Proc¢ zvazit nasazeni WAF? #2

4. Ochrana proti,,zero-day* zranitelnostem

WAF mUze detekovat podezielé vzory chovani a blokovat Utoky i na dosud nezndmé zranitelnosti v aplikaci, coz dava
firmam ¢as na opravu jejich systému.

5. Snizeni zatéze naIT tym

Misto manudlniho sledovani a blokovani Utokd miaze WAF automaticky filtrovat Skodlivy provoz a odlehcit IT oddéleni.

6. Flexibilita a skalovatelnost

* Moderni WAF feSeni mohou bézet lokalné (on-premise), v cloudu nebo jako hybridni feseni, coZz umoznuje firmam
vybrat si podle svych potreb.
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Evoluce WAF

Web App
Firewall
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Evoluce WAF
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F5 Application Security (Advanced WAF)

USERNAME
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Attackers

Bot Defense
L7 DDoS Protection
API security
SSL/TLS
Load Balancing

Bots
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Obrana proti botiim
Proaktivni obrana proti botim
Zmirni nezadouci automatizaci
Monitoring klientu a serveru

Zabrani prevzeti uctu
Sifrovani hodnot na urovni aplikace v
realném Case

Jednorazové Sifrovaci klice na relaci
Ochrana proti utoku hrubou silou

Ochrana aplikaci pred DoS
Automatické ladéni

Behavioralni analyza

Dynamické podpisy

Obrana proti utokiim na
aplikaci

OWASP Top 10

Pozitivni a negativni bezpecCnostni
politika

Soulad s RFC a detekce uniku
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API Security jako povinna soucast WAF

Pokryti OWASP API

Siroké a rozsitujici se pokryti 10 nejéastégjsich
zranitelnosti rozhrani OWASP API, které se
automaticky aktualizuje pfi identifikaci novych
exploita.

Import vynuceni specifikaci Swagger a
OpenAPI

Umoziuje pozitivni zabezpec€eni, umoznuje
uzivatelim pfipsat koncové body na seznam
povolenych na zakladé platnych charakteristik
schématu, jako jsou parametry, metody, typy
ovéfovani a uzite€né zatizeni, ¢imz se zpfisnuje
zabezpedeni proti zneuZiti.

Analyza odezvy

WAAP bude analyzovat, jak server odpovida na
dotazy, a identifikuje trvalé odlehlé hodnoty, které
obdrzi chybné kody odpovédi, ale pretrvavaiji v
odesilani chybnych pozadavku.

Hodnoceni rizik a statistiky

Koncové body rozhrani API jsou oznaceny
komplexnim rizikovym skére a operatofi mohou
sledovat historii aktivit a zranitelnosti vSech
koncovych bodu.
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Automatizované zjist'ovani a inventarizace

Rozhrani API se ¢asto méni. Pfi pouzivani
rozhrani API systém urCuje normalni chovani,
pouzivani, metody, citliva data a detekuje
odlehlé hodnoty, coZz vam pomuze detekovat
stinova rozhrani API, stinové parametra a
zombie rozhrani API.

Monitorovani a detekce anomalii
Analyzuje, jaké koncové body se pouzivaji, v
jakém poradi a frekvenci, a identifikuje Spatné
akteéry, ktefi neposlouchaji normalni chovani.

Vizualizace vyuziti rozhrani API

Identifikujte vzorce pouZiti rozhrani API a ukazte
nejpouzivanéjsi a nejnapazengjsi rozhrani APl a
korelujte dobrou a Spatnou aktivitu aktérl za
ucelem optimalizace rozhrani API pro lepSi
klientské prostredi.

Urcete odezvu

Povoluje, omezuje rychlost nebo zakazuje
klientovi pomoci rozhrani API na zakladé urovné
hrozby, kterou predstavuje. Poskytovano
prostfednictvim hloubkové forenzni analyzy
podezielého a Skodlivého provozu.

Automated API Protection

Static & Behavioral Analysis Engine

Requests
Metadata

Malicious Client

——= 0

% ©

API Sec

Origin
F5 Distributed Cloud Server(s)
WAAP
(F5 Global Network)

Legitimate Client




Al/ML “Powered WAF” a “Risk Scoring”

Malicious Users

Suspicion Score ThreatLevel  Actions

Komplexni analyza klienta s bodovanim podezreni pro rychlé rozhodovani
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Jednoduché nasazeni WAF?
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Jednoduché nasazeni WAF?

ANO!

F5 WAF/WAAP je nyni dostupny i formou sluzby !



Vyhody SaaS platformy

Celkové je SaaS zadany, protoze poskytuje bezproblémoveé, nakladove efektivni a Skalovatelné reseni pro podniky
vSech velikosti.

- Efektivita nakladu

- Skalovatelnost a flexibilita

« Snadny pristup a pouziti

« Automatické aktualizace a udrzba
« Bezpe€nost a spolehlivost

* Integrace a prizpusobeni

* Rychlejsi nasazeni

» Spoluprace a produktivita
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Platforma F5 Distributed Cloud Services

Optimalizované zpracovani utoku “On-Demand” — pro kazdou aplikaci
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il Management | Logging | Reporting
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Threat
Campaigns

Bot Defense L7 - DDoS

blocks known
attacks based on
real exploits

learn and allow
good traffic

block known attack
tools and scripts

detect and mitigate
unwanted
automation

detect and mitigate
DoS aftacks in
context with stress

fully automated with
no additional
configuration

=

Attack
Signatures

block known
attacks based on
traffic patterns

‘negative” security

approach

o=

WAF Policy

compliance and
OWASP Top 10

automated Policy
Builder

,positive” security
approach

o=

Content
Security Profile

use case specific
protection

XML
JSON
graphQL
openAPI
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“From on prem to cloud hero”
F5 jmenovan lidrem WAAP podle IDC

Spolecnost F5 byla jmenovana lidrem ve zprave IDC
MarketScape: Worldwide Web Application and API Protection
Enterprise Platforms 2024 Vendor Assessment (dokument

#US51795524, zari 2024).

Spolecnost IDC neddvno hodnotila osm dodavatelu.

Model IDC MarketScape hodnoti strategii kazdého dodavatele v
pristich trech az péti letech, stejné jako schopnosti dodavatele

pro jeho soucasnou nabidku WAAP.

"F5 prokazala dlouhou historii poskytovani vysoce vykonnych a
pokrocilych bezpecnostnich funkci pro zabezpeceni aplikaci a
rozhrani API, ¢asto prostrednictvim strategickych akvizic
ucelovych bodovych reseni," uvadi zprava. "Spojenim téchto
bodovych reseni do jediné koherentni a flexibilni platformy
pomaha F5 podnikim na jejich cesté k digitalni transformaci."
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IDC MarketScape Worldwide Web Application and API Protection Enterprise
Platforms, 2024
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Compliance s Direktivy

Rizeni pozadavkd na zabezpeéeni aplikaci a model(
nasazeni/spotreby

* X %
w *
* @ GDPR *

* *
* 5 X

* X %
* *

* PSD3 *
* *
***

: JDSS
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Viditelnost a reporting

@ (Postkvantova) kryptografie

@ Odolnost diky vice cloudum

i€

Datova suverenita a rezidence

RozSifené zabezpedeni aplikaci
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Shrnuti

 Technologie WAF je nyni neodélitelnou sou€asti moderniho Security perimetru

 Technologie WAF poskytuje ochranu kritickych webovych sluzeb pred znamymi ale i neznamymi
aplikacnimi utoky

« F5 WAF je osvédCené reSeni, které pouzivaji tisice zakazniku

 F5 nabizi flexibilni moznosti nasazeni pro ochranu tradiCnich i modemnich aplikaci

* F5 poskytuje vysoce vykonné WAF feseni s L7 DDOS, API Security a ochranou pred “BOTy"
* F5 podporuje Automatizované vytvareni politik a jejich ladéeni

* F5 SaaS poskytuje rychlejSi nasazeni a jednodussi management

* F5 WAF je plné “Regulatory Compliant”
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