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» ATOS celosvétove

e Vv 72 zemich svéta

- 100 000 zaméstnancl

- trzby 11 mld. EUR

- zameéreni na systémovou integraci, rizené sluzby, kyberneticka bezpecnost

» ATOS CR

-+ 310 zaméstnanct ¢&lenénych ve 3 divizich

- Sidlo v Praze

« Pobocky v Brng, Vysokém Myte, Zliné, Ostravé

» ATOS SK

+ 320 zaméstnancu &lenénych ve 3 divizich

- Sidlo v Bratislavé

« Pobocky: Prievidza, Martin, Banska Bystrica, Kosice
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Cyber Security - reference ATOS

CYBER
security

NetFlow / SIEM /SOC implementace a support

od roku 2011

orientace na IBM security portfolio
zkusSenosti s McAfee, RSA

POJISTOVNA &
CESKE SPORITELNY Kooperativa
VIENNA INSURANCE GROUP VIENNA INSURANCE GROUP
Identity Access Management VYSOKA $KOLA
. R . p CHEMICKO-TECHNOLOGICKA
Telekomunikace / Pojisténi / Zdravotnictvi SKODA V PRAZE

ATOS ma 2 vlastni reseni SN\ .
- DirX -« iJ* - -Mobile-
- Evidian U
D211 |
Vodafone
O,
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Normy, zakony, regulace

Zakon o kybernetické bezpecnosti - ???/2016 Sb.

Norma pro systém rizeni bezpecnosti informaci - ISO 27001

Zakon o ochrané osobnich Udajli - 122/2013 Sb.




Hrozby? Realné, nebo virtualni téma?

Kolik notebooku / tabletl / mobilnich telefond Vase firma za posledni rok
ztratila?
....... a vice jisté co vsechno na nich bylo?

Evidujete USB flash disky? Mate na né bezpecnostni politiku?

Kolik stoji hodina provozu Vasi firmy?

Kolik zakazek jste za posledni dobu ,,0 chlup®™ prohrali? e J

M\" '
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Ne technologie, ale lidé a procesy
Co poskytujeme a v cem se odlisujeme

Navrh
Analyza organizacnich Zavedeni
rizik technickych opatreni
opatreni

Vyhodnoceni

informachnich
aktiv

Znalost legislativy, norem, regulaci
Zkusenost, znalost rozsahu, jaké metriky
Pfehled o mozZnostech technologie
Ucinnost zavedenych opatfeni?

Jaka metrika?

Kyberneticka bezpecnost jako rizena sluzba

AUOS




A co mi to prinese?

Ochrana informaci - Nebo mate snad ve firmé néco cennéjsiho?
- Ceniky, vykresy, financni systém, HR systém...

Garance vykonu / dostupnosti
Na kolik si cenite hodinu/den vypadek behu Vasi
organizace?

Snizeni ndkladl na IT - Budujete si vlastni bezpe¢nostni oddéleni ?
- Jak casto obménujete své bezpecnostni
technologie?
- Neslo by bezpecnostni dohled resit sluzbou?

Pojisténi vUdi kybernetickym hrozbdm - pozarni Fad, smérnice
- evakuacni plan
- povodnové plany
.....ohodnoceni informacnich aktiv -> Analyza rizik
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Bavme se o0 peneézich

Cyber security compliance jako pridana hodnota Vasi organizace
ISO kvality ma kazdy, ISO 27001 skoro kazdy, soulad se cyber zakonem
bude vyhodou.......minimalné vi¢i statni spravé

Vzdélavani zaméstnancl ohledné informacnich rizik je nutnd souédst
opatreni. ProC z toho neucinit zameéstnanecky benefit.

Dodavatelé IT / sitovych technologii / infrastruktury — mohou preci fadu
opatreni vyresit za Vas
- sitové prvky mohou generovat netflow
- dodavatelé aplikaci mohou upravit logy aby je
Vas SIEM l|épe parsoval
- dodavatelé firmwarQ Vasich zafizeni garantuji
jejich odolnost vi¢i penetradnimu testovani?
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Povinnost pretvorena do obchodni prilezitosti
..... a to nejen pro komercni subjekty

DDOS ochrana

& jako sluzba

Utoénici

' q | JJ
Sy 9" /
DDOS \M

Telco operator

Zakaznici

| 2016-05-12 | ATOS Cyber security




ATOS: V cem jsme dobri - metodika

o
.- VYSOKA $KOLA Koo;ﬁe’?ativa & .T . .Mobile_
CSOB 6 CHEMICKO-TECHNOLOGICKA e e

-

%9 - =

Containment
Detection & Eradication Post-Incident
Preparation Analysis & Recovery Activity

Vodafon

O,

POJISTOVNA  IZDfely o |

VNITRA CR
VIENNA INSURANCE GROUP
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V cem jsme dobri — metodika

Recovery
support

CSIRT Threat Mgmt

Incident Analysis

7 w .
Implementing

recommendations

Security Analysis
8 l /

Follow-up Atos CZ

meeting QRadar
=

TUNNING

SIEM Correlation

Normalization

Log Sources Event
sources
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V cem jsme dobri — metodika

Vase firma

- Typické workflow reseni

bezpecnostniho incidentu

Problem Management

Event recorded
on asset

Incident Closure fo— Kazdy incident je v
YES v
souladu s Vasi
| o i bezpecnostni politikou
zpracovan dle daného

v SLA

Kazdy scénar ma jasne
prirazeni odpovednosti

Incident Management




Security - Pozadavky na lidsky zdroje ATOS

- - CYBER
AnaIYtlk CYber Securlty security
QO ZkusSenosti z O Sentinel Training
obdobné pozice tori
Poz! Qnetio O ITIL Foundation Q' Rozsah monitoringu
. O Security
D Certlflkace NetlQ Sentinel InCident Response
procedures
. O SIEM McAfee
‘Secuntm Training O CSIRT Incident
| Management
W McAfee

v' Event Mgmt
v' Incidnet Mgmt

0O Anglicky jazyk O QRadar Training v" Change Mgmt

o v' Problem Mgmt Management

Q Eskalacni procedury

dar ,
Q Interni procesy
O Other Security organizace na
Trainings zvladani incidentu

Technické , . . .y Redeni
onalosti Nastroje Pracovni napln incidentt)
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Jaky je na zacatku plan

NCKB

reports to . NCKB
National Center for CSIRT

Cyber Security

A 4

Security Monitoring

Operations Center Call Center

Center NBU
X X
[ | |
Police surveillance Log management SIEM
Operations Center
surveillance
Fire R Servi Vulnerabilit Risk and
ire Rescue Service IDS/IPS y P
center mgmt BCP mgmt
NBA . LI (ﬂov.v IAM/SSO AntiDDos
NetFlow interception) strong auth

Service of ACTIVE security monitoring

Service of PASSIVE security monitoring

County 1 Critical infrastructure system 1 Important Information system 1
County 14 Critical Infrastructure system 24 Important Information system 8

counties/regions critical infrastructure systems Important Information systems (VIS)



A po 2 letech..... A

reports to —— NCKB

National Cente:r for CSIRT
Cyber Security

v

. Security Monitoring |
Operations Center Call Center Center NBU
|
A ‘ ‘
( } I |
Police surveillance Log management L : L :
Operations Center = g U
surveillance ; ;
Fire Rescue Service Risk and N S
, . L .; \
center BCP mgmt Antivirus d L)
NBA A <
NetFlow h
Servi TIVE security monitoring
Servi SSIVE security monitoring
County 1 Critical infrastructure system 1 Important Information system 1
County 14 Critical Infrastructure system 24 Important Information system 8

counties/regions critical infrastructure systems Important Information systems (VIS)



Nejnizsi cena = nejvyssi TCO

13. Hodnotici kritéria a zpisob hodnoceni nabidek

a. Zakladnim hodnoticim  kritériem pro hodnoceni VZ je ve smyslu
§ 78 odst. 1 pism. b) ZVZ nejnizsi nabidkova cena.

b. Pro hodnoceni nabidek je rozhodujici nejniz$i celkova nabidkova cena v Ké
vcetné DPH.

AUOS

Zpusob podani nabidky

Dodavatel podava nabidku elektronicky prostfednictvim e-trZisté.

Specifikace hodnoticich kritérii a metody hodnoceni

Zakladni hodnotici kritérium

Oznaéeni Nazev diléiho hodnoticiho kritéria Vahav %
A Nabidkova cena 70%
B1 Pozadavky na soucinnost Zadavatele 5%

B2 Pocet pracovnich dni nutnych pro prvni &4st implementace dle Piilohy 2 "
vzoru smlouvy 20%

B3 Pocet pracovnich dni nutnych pro druhou &ast implementace dle Pfilohy 5
2 vzoru smlouvy %
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ATOS SOC - prijedte se inspirovat At@s

Referenéni navstéva v ATOS

Security Operations Center

14 - 15. 4. 2016, Bydgoszcz, Polsko

Agenda
DEN 1 - &vrtek 14. 4. 2016

09:30 Zahajeni - Predstaveni Atos Big Data & Security Poland
Marcin Lipinski, CEE Head of

ag .
S0C (Maciej Glama) ’

Vulnerability Management
AHPS service (Przemek Bukd

10:00 Atos Security Monitoring and Detection

12.00 Obéd

13.30 Prohlidka v3ech oddé&leni Security Operations Center
Jakub Chmielewski

14:30 TPS - Organizational Cyber Security -

R ——

16:00 Atos Security Incident Response - CSIRT
Piotr Chmylkowski

I

16:45 Atos Security Prevention - Identity and Access Management
Kamil Jarzembski

18:00 Individudlni konzultace s jednotlivymi &leny SOC tymu

DEN 2 - patek 15. 4. 2016

09:30 Atos Security Prevention - Endpoint perimeter protectio
Rafal Grochowski

10.15 CIC - National Cyber security challenge to country intere

12.00 Individualni konzultace s jednotlivymi ¢leny SOC tymu




Security Operations Center - sluzba nebo infrastruktura?

Dohledové bezpecnostni centrum jako sluzba?
Nebo si chcete vytvorit své vlastni centrum?
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ATOS je Integrator

Netflow monitoring
DDOS protection

=== |NVeaTeCcH

(/;
// 14
Metodika, Navrh,

CYBERGYM
Implementace, Support

Cyber security
Skoleni

SIEM /Guardium
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Identity Access
Management

Q evidian

Microsoft
Identity / ATA

Penetracni
testovani

AtOS






