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I I Jak tedy miizeme efektivné
COMGUACD

redukovat riziko?

e Jak se ucinné chranit?

Implementace Gateway ochran WEB prostredi — nejlepsi reSeni ochrany
uzivatell a siti pred hrozbami Web 2.0!

- Ne vSechny bezpecnostni brany jsou ale rovnocenne — vetsina je
doposud navrzena pro Web 1.0 World

. Co je tedy EFEKTIVNI technologie pro bezpe¢nost Web 2.0 world!
. Reputation system kteé sleduje skodlivé servery hostujici zaludné kody
- Anti-Malware technology that looks for known and unknown attacks

- Application Proxy Gateways to protect Web-facing applications
. Prichozi i odchozi provoz

Implementace jednorazovych hesel

« Zabrani schopnosti odcizeni hesel a prolomeni pristupu pro web aplikace
jako je OWA nebo LNWA

Implementace apIikaénich proxy firewall(

« Dovnitr | vné sité komunikuje vzdy je dlvéryhodna proxy firewalld,
zdana prima spojeni nejsou dovolena

« Proxy firewallu zkontroluje provoz a eliminuje nezadouci kddy

COMGUARD a.s., Videriska 119b Brno, Freyova 27 Praha, obchod@comguard.cz, www.comguard.cz

Typické enterprise reseni pro
COMGUArCD WEB 1.0.

Typické enterprise reseni pro web 1.0
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SECURE COMPUTING.

Webwasher

Web Gateway Security

SECURE COMPUTING,

Trustedsmggg.

Moduly:
SECURE CACHE

ANTI-SPAM

SSL SCANNER

Potiebujete vice?

4 vykonnostni modely
vCetné SecureCache
WW500/1100/1900/2900
Anti-Malware, AntiVirus
(McAfee, Sophos), URL
Filtrace, SSL Scanner,
Content Reporter

Secure Web - Webwasher SME250

elegantni, rychlé a uc¢inné reseni ochrany internetového provozu

Webwasher SME250 je ekonomické snadno nasaditelné bezpecCnostni feSeni umoZziujici
efektivné Fidit a kontrolovat obsah hlavnich typl internetového provozu. Je uréen pro
spole¢nosti do 1000 uzivatell, které chrani na vstupu do sité (typicky za firewallem).
Je postaven na kvalitnim hardwaru, zabezpeném operacnim systému a 4 softwarovych
modulech, kterymi jsou: URL filtrace, Anti-Malware (viry, Cervy, spyware, trojské
koné...), Anti-Spam a SSL Scanner. Diky synergii téchto nastroji pFedstavuje tu
nejucinnéjsi ochranu pred znamymi i neznamymi typy Gtok{ a hrozeb (ovéfeno nezavislymi
testy viz 2. strana), kterou doplriuje napojeni na systém globalni inteligence TustedSource
spravuijici nejrozsahlejsi databazi subjektl na internetu a jejich reputace!

Hlavni pFinosy Webwasher® SME250:

v Rizeni vyuzivéni Internetu zaméstnanci automatizovanou URL filtraci

v' Ochrana HTTP, HTTPS, SMTP, FTP

v SecureCache a DNS Cache - zabezpecena cache s optimalizaci pro vysoky
vykon

v Lokalni analyzy dopliuje nejnovéji technologie zalozena na reputaci -
propojeni se systémem globalni inteligence TrustedSource

v Ekonomicky vyhodné reseni: ,baliek" zahrnuje hardware,

Categories by Hits Show last: [1 Hoor =] @ stacked © Line
Average (last 1 Hour) Portal Sites == 1.2k
Flsearch Engines =]
lwebeds =]
[l chat &
Flcenerainews =]

Lo SRElRCETon G average values o

Specifikace modulii a jejich funkci:

WEB Cache * Unikatni feSeni web cache s ohledem na bezpecnost v dneSnim Web 2.0
prostredi. SecureCache™ vyuziva revolucni technologie podrobujici
skladované objekty proaktivni kontrole a testdim reputace z hlediska
bezpecénosti dfive, nez jsou doruceny koncovym uZivateldm.

URL = Nejnoveéjsi generace URL filtrace je napojena na inteligentni globalni
Filtering reputacni databazi TrustedSource

= Denné aktualizovana databéze kategorizovanych stranek SmartFilter®
= Zvysuje produktivitu, snizuje spotfebu konektivity, zabezpecuje
pred zneuzitim dat uZivateldl. Pfehledny reporting v cené feseni.

Anti- = Okamzitad ochrana proti véem druhfim skodlivych kod@ pro web a email
Malware provoz (Vitéz testll — viz. 2. strana)

(viry, &ervy, " Proaktiv,n,i filtracni meto,dy,poskytujl’ ochranu i pFeE:I nezrlémy’/mi hvrozbanli
spyware a jiné zahrnujici kombinované utoky, spyware, trojské kone, viry, Cervy i

Ekodlivé kédy) Utoky v Case nula

= Pfesna detekce zalozena na signaturach odhalujici znéamé typy Gtokd
Unik = Komplexni vynuceni bezpecnostni politiky organizace
citlivych dat = Naplfiuje cile bezpecnostni politiky ochrany citlivych dat

Anti-Spam = Napojeni na globalni inteligenci TrustedSource pfinaSejici nejucinné&jsi
ochranu proti spammerskym zombie PC
= Prevence v boji proti infiltraci Skodlivych kod@
= Qdstranéni ¢as konzumujici nevyzadané posty

SSL = Docasné desifruje SSL provoz a umoziuje tak uplatnéni kontroly obsahu
Scanning na pritomnost nezadoucich kodt

= Uplatnitelné na odchozi i pfichozi provoz

= Centralni sprava certifikatd

= Provoz je po desifraci a kontrole opét Sifrovan a odeslan na cilovou destinaci



Webwasher’ URL Filter je tvorfen dimyslnymi ndstroji opirajici se o databazi
kategorizovanych URL SmartFilter a reputaéniho systému TrustedSource. Ucinné
chrani uZivatele pred vstupem na nebezpecné webové stranky a tim se stava

preventivnim nastrojem v boji proti malware. Jako nastroj personalniho fizeni

umoznuje omezit plytvani c¢asem a produktivitou zaméstnancl, chrani pred
vstupem nelegalnich dat do vnitfni sité a napomdhd S3etfit internetovou
konektivitu. VSe je podporovdno sofistikovanym reportovacim ndstrojem
SmartReporter, ktery poskytuje detailni a pfitom snadno dosazitelné informace o
vyuzivani webu.
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Webwasher” Anti Malware Protection je modul vyuzivajici signatury spolu s proaktivni

ochranou, ktery dokdZe chranit pfichozi i odchozi provoz pred vSemi druhy znamych

RANKED RESULTS

i nezndmych Utokl a malware. Kombinuje v sobé pfinosy globalni inteligence TrustedSource a | #1 Webwasher 99.97%
analytické nastroje schopné vyhodnocovat nestandardni a nebezpe¢né chovani zplsobené :: m"z':m g:gm
utocicimi  kédy. Ochrany jsou doplnény o pravidelné aktualizace databdze pravidel #1 AVK 2006 99.89%
reprezentujicich  nejéast&jsi  postupy :: s g::g‘;’;
hackerﬂ vzhledem ke zveFejném'lm — Proactive .::»c\'m-nm_q - Classifizs the petential behavior of mobile program code s S 98:24%
Zranitelnostem. TllmtO Zpﬂsobem uml' I Classify ActiveX controls downloaded by referring web pages, downloaded sta #8 BitDefender 96.51%
. v oy vy s ¥ Classify Windows executables downloaded stand-alone or attached to E-mail:]| #9 Norman 96.34%
ochranit vSechny dulezité typy provozu
I classi S #10  Nod32 95.800%
. . assify Dynamic link libraries downloaded stand-alone
jako jsou http, smtp, ftp a dokonce o #1 Avast! 95,170
) o ) .. ) ¥ Clagsify Java applets and applications downloaded by referring web pages or #12  AVG 94.78%
i https, jelikoz je v soucinnosti ) ) ] ) ] .
® W Classify JavaScript embedded in web pages, in Adobe® POF documents orin | #18 Fortinet 94.65%
s modulem Webwasher SSL Scanner. ¥ Classify Visual Basic Script embedded inweh pages of in HTML E-mails AV-Test Labs 10/06 300 tis.
NaVIC Obsahuje naStrOJe SChOpne bramt i Classify Visual Basic for Applications macros embedded in Microsoff® Office documents vzorkd
ztraté informaci zapficinéné vlastnimi
uzivateli.

Webwasher™ SSL Scanner vypliuje vazny nedostatek v IT
obrané spolecnosti tak, ze kontroluje Sifrovany komunikacni
pristup do vnitini sité a zabranuje tak prdniku hackerdm,
virdm a dalS$imu Skodlivému obsahu skrytému v SSL. ‘
Webwasher SSL Scanner umoziuje spolec¢nostem aplikaci
jejich stavajicich bezpecnostnich postupl a pravidel o uzivani
Internetu na vSechny klicové webové protokoly: HTTP, FTP a

HTTPS.

Client

Re-encrypt

Malware scan

Content compliance engine

Webwasher’ AntiSpam je zalozen na unikatni technologii MethodMix™ sluiujici v sobé etné identifikaéni metody,
které odhaluji nevyzadanou postu s témér 100% presnosti a minimalni chybovosti. Velkou prednosti je spoluprace
s TrustedSource, diky které je schopen identifikovat maily odeslané spammerskymi zombie PC a URL databdzi
SmartFilter. UmoZniuje administratoriim vytvaret vicero ,front”, diky kterym jsou legitimni maily odbavovany prednostné
takrka bez prodleni a teprve poté jsou uplatnény vSechny metody hodnoceni zprdv na podezielou postu.

i \g e s . .. )
|y Commection gy “Message ., <Wrs  Conpnection Control - vyuZiti databaze TrustedSource™

o TrustedSource 3 o
TusteaSource™ SRR 1. zpréva pfichazi z IP “bob.spammer.net”
[Local) g Service 2. Message Profiler skenuje zpravu a rozhodne o blokaci.
TrustedSource™ (lokalni i globalni databaze) se aktualizuje.
X mn"wh“ Memge s o 3. dalSi zpravy pfichézi z “pob.spammer.net" _
2 ’</b Control Profiler <Tm;teﬁsnum 4. Message Profiler skenuje zpravu a rozhodne o blokaci.
t i | Reputstion D ?I'rustedeourceTM (Io!<é1|n|' i globalni datgbézg) se ak,tualizuje a
[Local) > Service je dosazena prahova hodnota pro odmitnuti spojeni.
6. dalSi zpravy pfichazi “bob.spammer.net”
7. Connection Control odmita spojeni. Mail server neni zatézovan
[\3 { Cﬂ““:;g:'“ Message o> ke analyzou, zprava neni vibec pfijata.
' Tms'eds'f"m’ Po predem definované dobé je proveden reset blokace a proces
“5., /' "Gemike’  seopakuje

INFORMUJTE SE NA ENTERPRISE MODELOVE RADY PRO AZ 40.000 UZIVATELU S INTEGROVANOU WEB CACHE



SECURE COMPUTING=

Sidewinder

Metwork Gateway Security

SECURE COMPUTING.

TrustedSource.

Global Intelligence

REFERENCE:

USA: US Bank, Federal
Reserve Bank, Goldman
Sachs, Amgen, Anheuser-
Busch, Bank of Missouri, New
York Stock Exchange,
Securities Exchange
Commission, Solomon Smith
Barney, Lockhead Martin,
Aetna Insurance, Fortis
Insurance, United Airlines,...

USA Government: GAO,
DFAS, CIA, NSA, FBI, USAF, US
Army, US Navy, SPAWAR,...
International: Credit-Suisse-
First-Boston, Deutsche Bank,
National bank of Slovakia,
Sanwa Bank, Safra Bank,
Banamex, Redbank,
Australian DoD, China
Ministry, NEC, Japan
government, Schréders,
France Telecom, Alcatel, Cap
Gemini E&Y, World Health
Organization, Q8
Petroleum, Parker Hannifin,

provozu — moznosti zadavani specifickych pravidel. Navic je mozné pfimo na r N
firewallu provozovat serverové sluzby typu SMTP (sendmail), DNS a to navic ve split b
maodu a zajistit tak maximalni ochranu serverd ve vnitfni siti / DMZ.

Secure Firewall - Sidewinder

v s

kompaktni, vykonné a nejbezpecnéjsi feseni na trhu!

Spolecnost Secure Computing se specializuje na bezpecnost siti vice nez 20 let. UTM
Firewall Sidewinder” konsoliduje do jednoho systému vsechny hlavni funkce pro
zabezpeceni internetového provozu. V soucasnosti patri viibec k nejbezpecnéjsim
fesenim na trhu diky unikdtnimu souboru technologii ,,Zero-hour Attack Protections
(ZAP™)“. Chrani sité i aplikace pfed zndmymi i nezndmymi hrozbami diky
integrovanym ochrandm proti naruseni (IPS), virim, spywaru, spamu, phishingu

a jingym zakernym kédum. Sidewinder také chrdni organizace pred riziky spojenymi
s vyuZivdnim internetu zaméstnanci a bezpecné rozsifuje moznosti vzddleného
pristupu pro zaméstnance, partnery a zdkazniky pfes VPN sluzby a fizeny pfistup.
Soucdsti je i napojeni na globdini inteligenci TrustedSource.

Hlavni pfednosti UTM feseni Sidewinder’ Security Appliance:

v
v
v
v
v

Split server ochrany ptfimo na firewallu: Secure MAIL, DNS, aj.
TrustedSource antispam ochrany v cené feseni!

Volitelny antivirus a antispyware modul (http, ftp i smtp)*

URL filtrace SmartFilter - automatické fizeni web pristupl zaméstnancl
Integrované plnohodnotné IPS s reakcemi Strikeback”

Ochrana VolIP provozu aplikaénimi proxy pro SIP a H.323

47x Aplikacni proxy i stavova inspekce — filtrovani od 3. do 7. vrstvy OSI
Zero-hour Attack Protections (ZAP™) véetné detekce anomalii a udalosti
QoS a filtrovani internetového spojeni (URL, IM, P2P, ActiveX, Java)
IPSec VPN s NAT-T a autentizaci pomoci jednordzovych hesel

NN RN

s s v s

Virtudlni ,black hole” technologie odrazujici utoc¢niky

Skryti vnitfni sité (network cloaking)
Jediny firewall na trhu bez ,,emergency security patch”

AN

ANERN

Cluster management (active/active nebo active/standby)

Centralni fizeni stovek applianci pomoci Command Centre™

Propustnost az 2,25 Gbps pro aplikacni kontroly, podpora VLAN
Jednotna hardwarova platforma s 3 letou zarukou a servisem u zakaznika

Zddny z modul(i neni postaven na open source, garance vysoké kvality

AR NEANEEN

*

Obrany aplika¢nimi proxy a zabezpecenymi split servery

PFi pouziti aplikacni proxy brany
neexistuje zadné primé spojeni mezi
interni (chranénou) siti a Internetem.
Aplika¢ni proxy na strané do interni sité
vystupuji jako server. Prevezmou
pozadavek, na aplikacni Urovni jej
prekontroluji a (nyni jako klient) zahaji
komunikaci se skute¢nym serverem

na Internetu. To umoznuje nejen
ochranu IP stacku chranénych zafizeni,
ale zejména jemnéjsi fizeni datového

-HTTP Proxy L
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Secure Firewall - Sidewinder

Jadro systému, integrovany SecureOS’

Technologie Type Enforcement (TE) je mechanismus povinné kontroly pfistupu. V zasadé jde o striktni uplatnéni mandatory access
control, tedy aplikace bézZici v systému maji striktné definovany pfistup ke konkrétnim zdrojim v systému, bez ohledu na bézna
unixova opravnéni a bez ohledu na to, zda je vlastnikem superuzivatel (root) ¢i nikoliv. TE chrani fizeni perifernich jednotek, jadro
operacniho systému, operacni systém jako takovy a co je nejdilezitéjsi, chrani pred splnénim hackerskych sna: pfed nepovolenym
pristupem ke zdrojim (root access). Technologie Secure Operating System / Secure0S®
znemoznuje utocnikovi zneuzit jedné sluzby k tomu, aby se Secured by our patented Type Enforcement® technology

dostal k dalsi, zabranuje instalaci zZlomyslného softwaru,
spustit jakykoliv Gspésny utok, jehoz vysledkem je preplnéni

Sloual Intzlliganea 2 Knowladyga Systaus

. , v Y , TrustedSource™ Sender Reputation IPS Threat Knowledge System

vyrovnavaci paméti (Buffer overflow) nebo prevzeti :
a vyrazeni systému diky vniknuti do zakladniho pfistupu Application Gateway SEourity/= Proxies
(root access). SMTP Citrix ICA MS-SQL IIORP Telnet H.323

/ . ®. P HTTPHTTPS SNMP Oracl RTSP  ETP SIP
Diky technologii Type Enforcement implementované pfimo datie
do jadra OS nemlze Zadny hacker Sidewinder vyuZzit k tomu, On-box:Security/Services & Scanning Engines
co délaji hackefi nejéastéji, tedy: Antispam SSL Decryption Secure DNS Server

.y . ¥ Antivirus & Anti-spyware URL Filterin Secure Email Server
" spustit utok na jiné sluzby, B g

" zménit bezpecnostni politiku, Signature-based Intrusion Prevention
=  spustit permanentni Utok importem nastrojd
do firewallu Sidewinder,
= oklamat proxy a servery na firewallu tim, Ze uZivatel Network Layer Controls
vné firemni sité je na vnitini strané firewallu. DOS Prevention  High Availability ~Security Zones VLAN Stateful Inspection

ASIC accelerated engine  IPS integrated into firewall policy =~ Custom IPS rules

® ’ ’ v ,
TrustedSource - globalni bezpecnostni
inteligence ve Vasich sluzbach

TrustedSource je engin korelujici v celosvétovém méfitku hrozby v prostredi internetu. V ramci své inteligentni databaze
zpracovava informace o globalnim vyvoji emailové komunikace, webového provozu a obecné skodlivych kddech.
Zaznamenava komunikacni chovani jednotlivych subjektl (pfifazuje jim reputaci), objem odeslanych zprav, trendy

v komunikaci apod. Informace pak zpétné vyuZivaji bezpecnostni brany Secure Computingu, které mohou odmitat spojeni
se zombie PC/spammary (subjekty se Spatnou reputaci) bez vyuziti vlastniho vypocetniho vkonu!

(www. .trustedsource.org.)

Modelova rfada »D “verze 7: modely 4150 a RM700 na vyZddani

computing

Model 110D 210D 410D 510D 1100D 2150D
mini 1U mini 1U small 1U small 1U enterprise 1U 2U
Ethernet rozhrani Lo S S
z5klad/max/ (opt) 4-10/100 4-10/100 4/6 - 10/100 (4) 4/6 Gigabit (4) 8/14 Gigabit (4) 8/20 Gigabit (6)
Pocet uzivatelu Neomezen Neomezen Neomezen Neomezen Neomezen Neomezen
Doporuceny pocet Mensi firma do 75 Mensi firma do 150  Stredni firma do Stiedni firma do Stfedni/velka , N
. 9 . 9 - a - 9 - 9 Y Velka spole¢nost

uzivatelQ uzivatell uzivatelQ 300 uzivatell 600 uzivatell spolecnost
Maximum odchozich P 100 200 400 700 Unlimited Unlimited
adres
e el St e 1 (max 3) 2 (max 3) 1 (max 3) 2 (max 3) 2 (max 4) 2 (max 4)
ochran
HW upgrady 2 mozZnosti 1 moznost 2 moznosti 1 moznost 1 moznost 1 moznost
RAID N/A N/A N/A N/A RAID 1 RAID 5

» . . . ) ) jeden/volitelné i ,
Napajeci zdro jeden jeden jeden jeden redundantni redundantni
Propustnost pro
paketovou filtraci {TCP) 150 Mbps 180 Mbps 275 Mbps 650 Mbps 1.6 Gbps 2.6 Gbps
Soucasna spojeni 10,000 + 50,000 100,000 500,000 1,000,000 1,600,000
TR e LSl 100 Mbps 140 Mbps 230 Mbps 250 Mbps 1.2 Gbps 1.8 Gbps
kontrole
IS ATES pITepIT s 60 Mbps/75 80 Mbps/125 160 Mbps/200 160 Mbps/250 240 Mbps/350 350 Mbps/500

spojeni



SECURE COMPUTING.»

SafeWord.

Identity and Access Management

PODPOROVANE TOKENY,
USB KLICE

A SMARTCARTS:

Safeword Silver, Gold,
Platinum a Alpine Token
Enterprise Solution Pack
navic: SoftToken a MobilPass;
Aladdin eToken R2 a Pro:
Datakey SignaSure Models
320 a 330, Gemplus: GPK
8000, IBM Embedded Security
Subsystem na ThinkPad,
Rainbow iKey 1000, 2000,
Rockey (Feitian) ePass1000,
Axalto: Cryptoflex a Cyberflex,
Sony: FIU-710 Fingerprint
Identification Unit (“Puppy”)

REFERENCE:

Citibank (600.000 uz.) Boeing
(80.000 uzivatell) American
Express (60.000) Sun
Microsystems (30.000)

CISCO Systems (40.000 )
Sony, Sharp, BNP Paribas,
Alcatel a dalsi

Secure SafeWord
flexibilni systém fizeni identity a pfistupu uzivatel(

»AAA“ (Authentication + Authorization + Accounting) systém SafeWord 2008

od spolecnosti Secure Computing chrani a centralné fidi pfistup uZivatell

k informacnim aktiviim a aplikacim organizace. UZivatelé jsou zbaveni frustrace
zplsobené pamatovanim si slozitych hesel a jejich ¢astou obménou, jelikozZ jim
bezpecna (silnd) jednorazova hesla pro prihlaseni do vsech dulezZitych aplikaci

a systém{l generuje napf. token povéseny na kli¢ence, nebo aplikace na mobilnim
telefonu. Systém je vytvoren pro snadnou integraci do prostiedi Microsoft

a poskytuje dvoufaktorovou autentizaci pro rizné VPN, Citrix, Web aplikace,
Webmail a Outlook Web Access.

Hlavni pfinosy:

Sprava uzivatell pres Active Directory nebo vlastni integrovana databaze

Autentizace pro Windows Login *
Autentizace pro terminalové sluzby a remote desktop *

X X X

Podpora autentizace do vsech IPSec VPN kompatibilnich s RADIUS autentizaci
(VPN brany Sidewinder, SnapGear, Alcatel, CISCO, CheckPoint, aj.)

Autentizace do SSL VPN a vlastni SSL VPN gateway SecureWire

Autentizace do CITRIX aplikaci a Outlook Web Access

Autentizace do Wireless LAN

Universal Web Agent pro Web based aplikace *

SDK pro propojeni se specifickymi systémy *

Generovani jednorazovych hesel neexpirujicimi tokeny s Life Time Warranty

AN N N N N SR

Generovani jednordzovych hesel na mobilnim telefonu - MobilPass *

* Skalovatelné feSeni na miru Vasich potieb.

SafeWord 2008 je mozné poridit ve dvou funkéné odlisnych verzich. Zaklad tvofi systém pro
zabezpeceni pristupu vzdalenych uZivatell pres VPN, ktery je mozné rozsitit o komplexni
L,AAA" Feseni, tzv. Enterprise Solution Pack (ESP). Dalsi informace naleznete na druhé strané.

SafeWord 2008 - nejlepsi feSeni pro prostiredi Microsoft

SafeWord 2008 je vytvoren pro Windows 2008, nicméné umoziuje vyuZzit jak 32-bitové, tak
64-bitové Windows operacni systémy, v¢. Vista, Windows 2008 Server, Windows 2003 a XP.
Dvoufaktorova autentizace SafeWord 2008 je do tohoto prostiedi plné integrovana (Active
Directory) a pfipravena fidit identitu, bezpecnost pristupt a efektivni fungovani organizace.

Applicatinns

“Lu AL uslness
N el { Partner
- il ﬁdmm

/ il 8

| cisco

SafeWord

(556027

@ustnm apps
*ﬁa‘eb apps




SafeWord 2008

Token nebo mobilni telefon — volba je na Vas

SafeWord neexpirujici token s doZivotni zarukou generuje po zmacknuti tlacitka jednorazové unikatni heslo,
které nemlze byt za zadnych okolnosti znovu pouzito. Odpada tedy hrozba jeho kompromitace, ¢i zneuziti
hackery. Dvoufaktorova autentizace zaroven zabrarfuje zneuZiti tokenu samotného, jelikoz vysledné ,heslo”
se vzdy sklada z kratkého fetézce, ktery si uzivatel pamatuje a z ¢asti, kterou generuje token. Vyuziti mobilniho
tokenu je naprosto identické, pficemz ma uzivatel o jednu starost s noSenim tokenu min. Podporovany
jsou BlackBerry, Windows Mobile, Palm, nebo telefony podporujici J2ME.

Nadstavbové reseni ESP navic mimo jiné obsahuje:

v" Volitelnd sprava uZivatelll pres Active Directory nebo vlastni SafeWord
databazi
v" Universal web agent pro autentizaci pristupli na web servery
v" Agenty pro Oracle, UNIX a dalsi systémy
v" MobilePass — podpora generovani hesel na mobilnich telefonech
v' Generovani X.509 certifikatd
v" Role-based autentizace a fizeni pfistupovych prav (autorizace)
v"  Rozsifené reportovani nastroje
v' SafeWord RADIUS server
v" Dostupné SDK pro propojeni se specifickymi systémy
SECURE COMFUTING.
SafeWord. Zakladni verze Rozsifeni o ,Enterprise Solution Pack"

Identiry ond Access Management

Identifikuje VPN (IPSec/SSL) VPN (IPSec/SSL), Citrix rozhrani webové aplikace,
uZivatele pro Citrix rozhrani webové aplikace RADIUS kompatibilni systémy, Outlook Web Access,

It P Windows login, terminalové sluzby/Citrix,
ty,t? . RADIUS kompatibilni systémy vSechny webové servery, vSechny webové aplikace,
pristupové Outlook Web Access UNIX login, viastni aplikace,

metody SafeWord SecureWire

SafeWord Alpine token

4 SofToken Il
Podp()_royaﬂe SafeWord Alpine token MobilePass — mobilni telefony BlackBerry, Palm, Win Mobile, J2ME enabled, Windows
autentikatory Desktop)

Digitalni certifikaty

Podporované 5 Digitalni certifikaty
autentikatory Zadny USB tokeny
tretich stran Smart cards

Ulozist &
uzivatelskych Active Directory Active Directory nebo integrovana vlastni databaze uzivatelt (ESP pack)
uéta

Sprava
uzivatel G

Skrze Active Directory plug-in Skrze Active Directory plug-in nebo v ramci vlastni konsole SafeWord

Vlastni nastroje AD/ MS Windows + pokrocilé reportovaci nastroje SafeWord (uZivatelské i
administracni)

Reportovani Vlastni nastroje AD/ MS Windows
Autorizace
zaloZena na
rolich

Skrze vlastni Active Directory

) Skrze vlastni Active Directory mechanizmy nebo integrované SafeWord role a ACL
mechanizmy

Automatické

piihlagent Integrovano, jednoduché uzivatelské

Integrovano, jednoduché uZzivatelské centrum, nebo pokrogily server pro spravu uzivatelt

uZivatele ESIALT
SDK-Softwarové . Autentizace
nastroje pro Zadny Administrace

VESQIET] ] SofToken



IronMail.

Messaging Gateway Security

SECURE COMPUTING.

TrustedSource.

Global Intelligence

FOR IT SECURITY PROFESSIONALS

»BEST BUY”

http://www.scmagazineus.co
m/Secure-Computing-
IronMail/Review/532/

Common Criteria
Certified

Nékolikaurovnova
DETEKCE SPAMU:

Whitelisty
Blacklisty

Analyza obsahu
Spam signatury
Adaptivni analyza
obsahu

Spam URL detekce

Analyza hlavicek
Detekce falzifikatt
Detekce hromadnych
Zprav

Fngin nro detekci

Secure Mail - IronMail
moderni bezpecnostni brana pro postovni provoz

Spolecnost Secure Computing jiz vice nez 20 let ochraniuje ty nejcitlivéjsi sité (FBI,
CIA, NSA, ...) a fesi bezpecnostni problémy mnoha vyznamnych spolecnosti

a instituci po celém svété. IronMail, chranici postovni provoz, uZiva vice nez 40 %
spolecnosti z Fortune 500, pficem? toto sofistikované feseni ve formé appliance je
nyni dostupné jak pro velké, tak i mensi spolecnosti.

Hlavni pfinosy:

v Email anti-spam & phishing / anti-virus & spyware / IPS / firewall
TrustedSource - globalni inteligence - blokovani Zombie PC a spammert
Dynamicka karanténa pro podezrelé zprdvy napojena na TrustedSource

NIRNIRN

Proaktivni i reaktivni ochrana posty pred viry, trojany, cervy, DoS utoky,
directory harvests utoky, phishingem, spamem, botnety (Zombie PC),
spyware a nevhodnym obsahem v jednom feseni!

Chrani a fidi p¥ichozi i odchozi provoz

Blokuje utoky dfive, nez mohou zasdhnout emailové servery

DLP - ochrana pired tnikem informaci

Sifrovani zprav - gateway to gateway bez piiplatku

Skalovatelné feseni / vysoky vykon / pFipraveno pro riist potfeb spole¢nosti

AN N N NN

Reseni na kli¢ - forma appliance - HW & SW v jednom - SW neni t¥eba instalovat.

TrustedSource’ - globalni bezpecnostni inteligence

IronMail je zaloZen na mnoha navzajem provazanych technologiich, které navazuji na
globalni inteligenci TrustedSource Reputation Service. Jedna se o feseni korelujici

v celosvétovém méfitku hrozby v prostredi internetu. V rdmci své inteligentni databaze
zpracovava informace o globalnim vyvoji emailové komunikace, webového provozu a
obecné skodlivych kédech. Zaznamendva komunikacni chovani jednotlivych subjektt
(pfifazuje jim reputaci), objem odeslanych zprav, trendy v komunikaci apod. Informace pak
zpétné vyuzivaji bezpecnostni brany Secure Computingu, které mohou odmitat spojeni se
zombie PC / spammery (subjekty se Spatnou reputaci) bez vyuziti vlastniho vypocetniho
vykonu! (www.trustedsource.org.)

Good Soam  Vne  Poiy  Totl
Vi D Count | 3,366 | 10,923 | B 538 | 14,893
l"f : ‘ Percent  226% 73.3% 00%  40%  100.0%
\ ] e 1,275 0 0 17 1,243
b 7 Percent  98.6%  0.0%  0.0%  14% | 100.0% ’

Mo Action

Queue Name Enabled  Running  In Queue dv Action Taken
Internal Queue - MIME Ripper s 9 8 16137 35
Internal Quetie - Content Exiraction v ] a8 16129 0
Super Dusue v ] 0 N/A N/A

Queue - Yirus Scan + 2 0 {0%%) 16120 {100%:) & {0%:)
Queue - Mail Monitoring s ] 0 {0%e) 15542 (100%%) 13 (0%:)
Quewe - Content Filtering + 5] 0 (0% 13823 (39°%) 1723 {11%)
Queue - Anti-Spam s o 0 (%) 3390 (22%) 12133 (78%%)
Queue - Corporate Compliance ! MNfA 0 {08%) 0 (0%%) 0 {0%%)
Internal Queue - MIME Joining s D 1 4623 ]



Secure Mail - IronMail

™

Connection Control - vyuZiti databaze TrustedSource . 2 :
i . L B . . < * | Connection - Mass._age Py pr:!j"
1. zpréava pfichazi z IP “bob.spammer.net Control Frofiler | i stedSource
2. Message Profiler skenuje zpravu a rozhodne o blokaci. t P rustedsource ™ K
[Local) i Service

TrustedSource™ (lokalni i globalni databaze) se aktualizuje.

3. dalSi zpravy pfichazi z “bob.spammer.net” R _

4. Message Profiler skenuje zpravu a rozhodne o blokaci. DA _C"c“;‘:,if;:'“ "2",”;‘,73," S

5. TrustedSource™ (lokalni i globalni databaze) se aktualizuje a je o t o—" .
dosazena prahova hodnota pro odmitnuti spojeni. E < servie

6. dalSi zpravy pfichazi “bob.spammer.net”
7. Connection Control odmita spojeni. Mail server neni zatéZovan [ /£ connection Message |-~ pog

. . PR o v Control Profiler | |7
analyzou, Zprava neni vubec prijata. ‘ y - TrustedSource

5
t TrustedSource™ / g Reputa_tion
[Local) Service

Outbreak Defender™ - rozsifuje schopnost reakce antiviru na zakladé signatur a filtrovani pfiloh o ochranu tzv.
okna zranitelnosti. Re&f tak bezpe&nost i v obdobi od vzniku nového Gtoku po aktualizaci virové databaze o jeho
signaturu. Ktomu vyuziva informace z TrustedSource a vlastni proaktivni mechanizmy. Zaroven chrani reputaci
firmy tim, Ze nepropusti vné Utoky vzniklé ve vlastni LAN.

Po predem definované dobé je proveden reset blokace a proces se opakuije.

Email Firewall & IPS - IronMail je Gcelové zafizeni se zabezpecenym OS schopnym reagovat na Gtoky typu
buffer overflow, denial-of-service, directory harvest, protocol attacks ¢i port scans. Chrani pfed zlomyslnymi kédy a
neautorizovanymi spojenimi vyuzitim znalosti chovani, vynucovanim dodrzeni protokolu a nepfetrzitymi
aktualizacemi signatur  znamych Gtokd.

Secure Web mail - p Fistup pro mobilni uZivatele -  Modul Secure Web mail dovoluje bezpeéné piistupovat
mobilnim uzivatelim na postu odkudkoli z jakéhokoli prohlizece a to bez omezeni, jaké skyta klasické spojeni formou
VPN. Spolupracuje s Microsoft Outlook Web Access, Lotus Domino Web Access a Novell GroupWise Web Access.

Transparentni Sifrovani zaloZzené na pravidlech - IronMail nabizi diky integraci kryptografie nékolik

moznosti, jak chranit poStu Sifrovanim. Zaroven je diky principu pfednastavenych pravidel vi¢i koncovym

uzivatelim zcela transparentni.

= Business-to-Business: IronMail Sifruje zpravy mezi branami uzitim standardu TLS, S/MIME a OpenPGP.

= Business-to-Consumer: IronMail dovoluje pfijemcim bez Sifrovacich nastrojl pfijimat posStu pres
zabezpecené webové rozhrani.

Bezpe€nostni standardy a ochrana citlivych dat - Uzitim nastroju pro detekci citlivych dat a obsahu
je zajisténa shoda se standardy (HIPAA, SOX, GLBA, ...) a tim i bezpecénost firemni komunikace. K tomu, aby
se vné firmy nedostaly davérné informace se zpravy filtruji dle obsahu, opatfuji se ,otisky, jsou zkoumany
statistickymi metodami uréujicimi jejich vyznam dle podobnosti s dokumenty v databazi apod.

Obrazkovy spam - DulezZité také je, aby se spolecnost chranila pred Sifenim nevhodnych dokumentd a
obrazk( ve vlastni siti. Funkce ,Image analysis “ dokdze na zakladé precizné vyvijenych metod detekce
kompozice (ne pouze dle procentudlnich analyz) rozpoznavat obrazky v pfilohach emaild. Odpada tak obava
o Sifeni nemravnych obrazku zabirajicich cenné misto na pevnych discich.

sl e

Pfedpokladany podet uZivateld Neomezeno Neomezeno <1000 <100
Zakladni Pocet procesorti 2x Quad Core Xeon Quad Core Xeon Dual Core Pentium 1
specifikace Dost . dul & Email TrustedSource, Anti-Spam, Basic Compliance, Gateway-to-Gateway TrustedSource,

os up[1e moduly v cene tmat encryption (TLS, S/MIME and PGP Open), Webmail Protection a Image Anti-Spam, Basic
protection . .
Analysis. Compliance

RAID Level 5 + Hot spare Level 1 Level 1 None
Hardwarové Redundantni el. zdroj Ano Ano Ne Ne
specifikace Redundantni vétrak Ano Ano Ne Ne

NIC (Mbps) 10/100/1000 x 4 10/100/1000 x 2 10/100 x 2 10/100 x 2



Hrozby rostou a jsou vice

I COMGUAIrD I mireny na aktiva!

97% podnikd ma firewall

Firewall
_ 100% podnikd ma antivirus
Intrusion detection software
m
AN et oliess — ALE hrozby se dnes SiFi pFeS
web a ZEJMENA
B 0o% | prostiednictvim MALWARE
T
S — JEN MALO organizaci ma dnes

74% implementovanu proaktivni

B o | antimalware ochranu a navic
Software that searches for
o
] £

probable ius activity S s kontrolou SSL

"Bézna ochrana je dnes jen
15852006 - e busioesses [ malo dostacujici — web hrozby
jsou podcenovany!

isas 2006 - overat [

COMGUARD a.s., Videfiska 119b Brno, Freyova 27 Praha, obchod@comguard.cz, www.comguard.cz

COMGUArCrD Web 2.0 — je evoluci

Definice z Wikipedie
Termin ,Web 2.0" oznacuje to, co néktefi lidé povazuji za dalsi fazi vyvoje webu, vCetné jeho architektury a
apllkaC| Tato dalSi faze rozvoje 'webu se vyznacuje nasledujicimi rysy:

zménou hypertextovych stranek z izolovanych UloZist' informaci na zdroje obsahujici informace i funkcionalitu
— stavaji se tak platformou poskytujici webové aplikace koncovému uzivateli.

socialni fenomén - tvorba a distribuce webového obsahu je dostupna komukoliv, oteviena komunikace,
decentralizace autorit, sdileni a znovuvyuziti, a ,trh Jako konverzace"

vice organizovany a roztfidény obsah s propracovanéjsi hyperlinkovou strukturou
zvySeni ekonomické hodnoty webu tak, ze presahne internetovou horecku na konci devadesatych let
W ki pedia (Defining Wb 2.0)




Charakteristické viastnosti

I COMGUACrD I prostredi web 2.0

e dynamicky generovany obsah, spoluprace, sdileni, IM, blogy, mobilita, ...
(Ajax, Atom, CSS, RSS, XHTML, XML,...)

e na stovkach webl mdze publikovat kdokoliv, cokoliv
e automaticka napadeni aktivhim obsahem webovych stranek,
e-maild, ...
vyuziva se socialni inzenyrstvi (odkazy z Wikipedie na malware)
neschopnost rychlé reakce uzivatell na nové bezpecnostni hrozby
e aktualizace antivirovych program( jsou nedostacuijici (napr.:
projekt metasploit)
e podniky jsou ohrozovany nejen riziky plynoucimi z anikd firemniho

~know-how", ale i finan¢nimi naklady spojenymi s likvidaci malware
nakaz

e Test AV.TEST lab: 2006 — 300tis vzorkd malware, 2008 — 1mil vzork{
malware

COMGUARD a.s., Videnska 119b Brno, Freyova 27 Praha, obchod@comguard.cz, www.comguard.cz

I COMGUACrD I The World of Web 1.0

e To co vidite je to co jste ziskali!
e priklad Web 1.0 stranek .. P 8 8 2 8 3 € 3

g 2
Redoad Home: Search Netscape  Prnt

# Yahoo! - Netscape

[l
— 1 wf "Bookmaks i Location: frto://web archive.org Aweb/ 19861017235508 hitp //ww v | (™ What's Related
3 Google! - Netscape r-_”EJﬁl " B weoMai [B) People [ Yelow Pages [H) Download |3 New&Cool (i Channels
Fle Edt View Go Communicator Help ) = !@' 3
R N SR N € & YAHOO e h
Back Seach MNetscape  Print Securty

..t Bookmarks &LW 7199812022304 10/t //www. googe

Yahoo! Deutschland %mrsn ].OSA.NGEI.ES Weekly Picks
| [ webMal & Pecple [E Yelow Pages [E Downicad [B New&Cool (1§ Channeis ek} =

| Search | Options

‘ : 0 ( gle ' Yellow Pages - People Search - City Maps - News Headbines - Stock Quotes - Spons Scores

® Arts - - Humanities, Photography, Architecture,

* Business and Economy [Xtra!] - - Directory, Investments, Classifieds, ...

b !
[ Search the web using Google! + Computers and Internet [Xtra!] - - Interzer, W, Software, Multimedia, ...
: : « Education - - Universities, K-12, Courses, ..
Google Search | I'm feeling ucky i

* Entertainment [Xtra!] - - TV, Movies, Music, Magazines,

Special Searches Help! * Government - - Politics {Xtral], Agencies, Law, Military,
- About Google!
M gm_m ® Health [Xtra!] - - Medicine, Drugs, Diseases, Fitn: i
Limox Search Google! Lozos o S
* News [Xtral] - - World (Xtra!], Daily, Cuavent Events, ...
Copyright £1998 Google Inc. * Recreation and Sports [Xtra!] - - Spores, Games, Travel, Autos, Quidoors, ...
¢ Reference - - Libraries, Dictionaries, Phone Numbers, ...
* Regional - - Cowntries, Regions, U.S. States, ...
» Science - - CS, Biology, Astronomy, Engineering, ...
= CEpTR Y SO Py ey [l | PSR T o
[ Document: Done = Yl ; T e D

COMGUARD a.s., Videriska 119b Brno Fre ova 27 Praha, obchod@com uard.cz, www.comg uard cz i



I COMGUACD I The World of Web 2.0

e Ne vidy vidite co dostavéate a asto dostanete o co jste NEZADALI!
o Casto odesilate informace, instalujete aktivni skripty, software bez vasi

intera kce \:_aj () 4 % - [ hup:/ wwwyahoo.com/ v > ([G]+ wayback machine Q
e Obsahje natlagen® uzivateli o v o
RSS Ctecky
Personalizované stranky (Seznam.cz, Amazon.com
e Obsah je automatizovany
Javascripts

e Obsah je seskupovany z vice zdrojll
Mapy, predpovédi pocasi  ane e : vow Me Skillet BURRITO
e Obsah mlze byt ,Vytvofen" a ,Umisté&n® o= ;
Wikipedia
Blogy & Socialni sité, YouTube,
FaceBook
e Dalsi Web Server-Side technologie
Nespravné napsané webové aplikace jsou
napadeny malware
1 z 10 legitimnich Web site jsou dnes napadeny mi -

I COMGUACD I business

Web 2.0 Server-Side technologie umoznuji cyber zlocinclm
e ‘Umistit’ linky na skodlivy obsah nebo grafické odkazy

e ‘Umistit’ Skodlivy obsah na zranitelné Web stranky

Web 2.0 Browser technologie umoziuiji cyber zlocincdim

e ‘Dorucit’ skodlivy obsah diky povoleni Web 2.0 Push
technologii

e ‘Automatizovat’ doruceni Skodlivého obsahu diky pouzivani
scriptl. (uzivatelé dokonce nemusi na nic kliknout)

e Zasilat SPAM/Phishing na soukromé Webmail Ucty (a obejit
tak podnikové antispamy)

COMGUARD a.s., Videriska 119b Brno, Freyova 27 Praha, obchod@comguard.cz, www.comguard.cz



Aplikace zabezpeceni Web 2.0
na urovni browseru

I COMGUArD I

BFOWSQF >Too|s>Opt|ons>Secur|ty
ne ‘ a e Secunty Settings - Trusted Sites Zone
attings
Selct a 2008 to view o change secuky setings, : _ Security Settings - Trusted Sites Zone
] ™ 4 T Settings
I Y 9
Internet  Localintranst  Trusted sttes @ Allo Settings
i B S €A o A
A el Sl O @™ automatic prompting for file downloads
You have websites in this zane. L Allon @ -
Security level For this 20ne O O
® i ®
ol O & | Alloy &% File download
- To cha ngeth settlng Ikc " O
- Touse the rex setting: O
L Autk m {D
Yo’ -
&
Custom level... O o ﬁm .BJ‘E: FDﬂt dowriuad
Reset al 29 ¢ FBinz :'JI'O O
@  Some settinas are managed by your system O @ @
O ® | |g O
®) = | Alioy Enable .NET Framework setup
D Fice o () Disable
| € _ l@.l (%) Enable
*Takes e } s Miscellaneous
= W) 0-caee dika eniirac acknee dasaine et
Recat fuil *Takes ef < >
Reset to: Pt tush *Takes effect after you restart Internet Explorer
Reset to Reset custom settings
Resetto:  medium (default) v Reset...
| OK | [ Cancel ]
COMGUARD a.s., Videriska 119b Br I

Jak miizeme redukovat riziko?

COMGUArD

e Na strané Serveru ?
Casto zodpovédnost poskytovatele sluzeb - ne viastnika webu

Ne kazdy zadavatel ¢i vlastnik webu skutec¢né zkontroluje jak je jeho
web zapezpecen nebo bezpelné vytvoren

Weby cyber zlocincll se nestaraji o bezpecnost, sami kontroluji
mnoho ‘Zombie’ Websites nebo email serverd!

Vysledek: Spoléhat se na to, ze web servery aplikuji dostate¢nou
bezpecnost neni praktické!
1 z 10 WebU je dnes infikovan a situace se zhorsuje

e Na strané Browseru ?
ANO, je mozné vypnout mnoho Web 2.0 vlastnosti (napr. scripty)
ALE to zpUsobi moderni Web 2.0 Internet nepouzitelnym ....

COMGUARD a.s., Videnska 119b Brno, Freyova 27 Praha, obchod@comguard.cz, www.comguard.cz



I COMGUArD '

Yahoo!

@ ¢

Metasploit Framewor...

4 3 o/ jwww.yahoo.com/

Fink - Home Amazon eBay Yahoo! Google Reader Apple .mac Siti

f# customize your home page with the al My Yah

' Web | Images | Vidoo | Local | Shopping | more
A
Y. AHO% [
[ Vanoottome JRORE
@ Answers Featured Entertainment Sports Video
& Autos | Christmas TV guide
@ Finance | Find all your TV hoiday favories for
@ Games Christmas Eve and Christmas.
& » Good cheer on the tube
Groups |
& totsobs + Top 10 shows to wateh this week
+ 20 most searched-for Christmas films
[A Maps
" ovile web | Find holiday TV favorites and| [Zigay| Low-calorie, low-fat holiday
HE o [ Foot v
& Music ‘National Treasure' tops | Mayweatner s ot ghterof
B weekend box office gl
@ Personals
» More Featur
T Restestate
(3 shopping in the News Workd Local Finance
® sports
I reen « Turkish planes attack Kurdish rebel positions in northem Iraq
& Travel + Jewish immigration to Israel at its lowest level in 20 years

+ Christians flock to Bethlehem for Christmas | 3 Holiday tourism

* How Hillary Clinton lost her aura of invincibility | 2008 campaign

« Police probe car crash at Chicago TV station | & View newscast
« Inflight Web access sparks debate about etiquette, free speech
+ Caroline Kennedy meets the author of 1961 JFK-Santa missive

) Yetow Pages

Moro Yahoo! Services
» More: News | Popular | Election *

Scottrade

Small Business

- Get a Web Site Markets: Dow: +0.6% Nasdag: +0.6% Sponsored byt

- Domain Names M s o
- Sell Online 2 =
« Search Ads

Marketplace
Featured Services Countrywide® Home Loans
 Dowlaads No closing cost refinance. No points. No hidden fees.
+ Health Low fixed rates - Act fast
i Get a free Sony PS3 with the purchase of select Sony HDTVs
+Geo

es
| Website
“ ¥1 International

« Persol

Refinance $150,000 for Only $483/Month - Recewe upto 4 free
quotes and choose the best rate. Save $1,000

Astrive Student Loans - Leam now pay later - No payments until 6
months after graduation.

50% off Women's Clothing. Find Juicy Couture, BCBG, Dies
and more for even less on Yahoo! Shopping.

- Done

Jaky je vysledek?

e Pred a po aplikaci ,,zabezpeceni* na browseru

000 Yahoo! =
< @ 4 - [@ o/ jwwwyahoo.com/ v b ([l wayback machine Q) &
Metasploit Framewor... Fink - Home Amazon eBay Yahoo! Google Reader Apple .macSite PPTP ExpReports Me Metasploit Framewor.. Travel Dave
Make Y1 your home page Video games holiday gift guide - Top selers, sports, action & more.

Web | Images | Video = Local | Shopping | more
Yahool s
toggle search suggestions
[“Vahoot Home RN Page Optons
Featured Entorgioment | Spots | Vo
Aremses Check your mail status: Sign In  Free mail: Sign Up
Autos ‘It's A Wonderful Life/A | Christmas TV guide
Finance Christmas Story Find all your TV holiday favorites for mn »m ger o
Games Christmas Eve and
» Good cheer on the
Groups
P Top 10 shows to watct
20 most searched-for ” o
Maps
Movies || dssics || tooc swaps HotJobs Keywords count Boist 9o
Music "National Treasure' tops Mayweather is not fighter of Cover letner tps' Find:ex0
weekend bo office the year: Who Is?
. arch for jobs Go
» More Featured
Real Estate
Pulse - What Yahoos Are Into
Shopping n the News Word | Lol | Finance
sports Most Emailed Entertainment News
Tech » Turkish planes attack Kurdish rebel positions in northem Iraq 'Sacha Baron ::lr:;‘ 20"’1;" says he's retiring
o - Jewish immigration to Israel at its lowest level in 20 years Cohenatiends | \otoh RIS e
+ Christians flock to Bethlehem for Christmas | Holicay tourism la special ok Lachey'a/chokt Wine NRCY,
w * How Hillary Clinton lost her aura of invincibility | 2008 campaign 'screening of m ! e e
Yellow Pages « Police probe car crash at Chicago TV station |  View newscast "Borat: Cultural e | ooghonelte
 In-light Web access sparks debate about etiquette, free speech Leamings of
 Moro Yahoo! Sorvices - ‘ y Colbertchosen AP Celerityof
+ Caroline Kennedy meets the author of 1961 JFK-Santa missive |America for the v
Make |
» More: News | Popular | Election '08
_Small Business i o Giorious Nation TR
DGEERWeB SO | workets: Dow: +0.79% Nasda: +0.6% of Kazakhstan'
Domain Names- Stock Quotes: [ &5 Today's Top Searches
Sweeney Todd Katherine Helg!
Marketplace

Featured Services

Done

Countrywide® Home Loans
Need Cash? Start a refinance over the holidays. No closing costs.
Low rates - Act fast
Why working adults like college: 1) Some employers pay tuition 2)
Higher salary. NexTag - Top school degrees

Astrive Student Loans - Leam now pay ater - No payments until 6
months after graduation.

Enjoy a low fixed rate at Citibank - No closing costs or application fee
- Apply and estimate your savings now.

Post-Holiday Deals on Yahoo! Shopping - Get 50% off over
100,000 electronics from thousands of online stores.

Jon Stewart Sidney Crosby

Punch Recipes Diane Kruger
Winter Solstice

Queen Elizabeth I

William Shakespeare
Christmas eCards

Advertise with Us | Search Marketing | Privacy Policy | Terms of Service | Suggest a Site | Yahoo! Telemundo | Send Feedback | Help

Copyright/IP Policy | Company Info | Jobs
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SECURE COMPUTING.

Webwasher

Web Gateway Security

AntiMalware
skenovani SSL
Vlastni URL filtr

od vyrobce

integrace technologie globalni
inteligence TrustedSource zalozené

na reputaci
SecureCache

Webwasher Gat

zabezpecena cache

>

ecu

c o m p u t i

Gartner

Leader kvadrantu

@comguard.cz, WwWw.Coiil



SECURE WEB — WEBWASHER!
Unikatni modularni system

I COMGUArD

p—
-

—- \

Cache pro web provoz a DNS cache . T |
@ &Eﬁ:gggﬁl Unikéatni zabezpecenéa cache - pfi aktu=>" ‘NE JAK RZE _‘\
Opet—z—k-o—nio_lqvan ananri- D OSTUPTwAROV A vE -
o :‘— ANCE/ T 1Td } L
S -
i@ Trusted Source ‘\ A PP iy az 40% P'ci'vlv'i;esdi'ZdSource
R -mo Provozu BEZ ZATIZENI HW!
Klasické antivirové signatury obohacené o pokrocilé nastroje proaktivnich kontrol.
L\ . Funkce v aktivnim kodu, skriptu ]sou anaIyzovany na nezadouci aktivity

L) Anti Malware
&y

Odhaluje ve skriptech kédy zneuj
Od roku 2006 nenaSel p Femozitele v

Denné aktualizovana on box dg+
preddefinované (91+) a vlastnil
level reporting.

SSL- pekéd}Jje éifrovvan)’/ provoz, prq We bwa s h e r®

firemni bezpecénostni politiky. :
Scanner Web Gatway Security

URL-Filter

Ultra-rychl& antivirova kontrola

Anti Virus scanningu az 2 AV systémy (S

.//

- — e Y
. o = @ - |
. Svétova Spicka v oblasti filtrac @ ,
Anti-Spam MethodMix ™ (7 Grovni).
J! Enterprise-level reportovéniW/

COMGUARD a.s., Videnska 119b Brno, Freyova 27 Praha, obchod@comguard.cz, www.comguard.cz

I Webwasher
COMGUACD

Secure Cache
© Webova cache a DNS cache
® zlepSuje vyuziti pasma a bezpecnost

® nestahujte obrazky, videa a dalSi multimedialni soubory
nékolikanasobné!

® Umoznuje provazat politiky proxy s AntiMalware kontrolami a
SSL kontrolou.

® podporuje podrobné black listy a white listy
® Nastaveni cachovani dle politik (on/off, max velikost objektu)

“Quick Snapshot (7]

Reportovaci
nastroj

Cache Efficiency

average (last 1 Day) EH“
Pl Misses

Cache Objects
Average (last 1 Day) EI-:achan!e Objects

[P1 ot Cachable Objects

Show last: i1 Day "I # Stacked € Line

] 1k

L0uEk

27k

111 14111 i8:11 2218 o2itl 06ill 1011

Show last: m @ stacked © Line

1wk

6.9k

Sk
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Globalni ochrany na zaklade

I COMGUACrD I reputaci systémi

Nejvétéi sit globélni reputace www.trustedsource.or
Jak si stoji vase organizace?

« Informacg z tisicd sond,load
balancert, FW, Msg & Web

gateways TrustedSource Reputation

- Vysoka kvalita dat Internal

Query Network

- Pres 100 miliard zprav/mésic  _—» " TN @rrrrrrrrrmmmmnnnnnnnns
« Milibny URLaIP /g lstore N\ =\ seeerssssssssssssaanes >
Nejvice spolehlivé Por . oy wmu .
reputation skore e Rengkens - Internet
o - - S Traffic
« 25 vyzkumnych védcu raz! 4
- Sofistikovana analyza ]
ZE%VSSB b -1en Reputation €~~re Calculatedo
. + zombie~
detekovéano k>” » .
° Ne Ieps| sr /USp/C/OUS
degectlf
SECURE COMPUTING. I SECURE COMPUTING. SECURE COMPUTING« N VQQe
IronMai' Webwashe’ Sidewinder @
Messaging Gateway S¢ Network Gateway Sec Q,(Q Q/e%
o | (0xd
Gy R ey &
& i
-—

-

pre i

I COMGUArD I Anti-Malware

Proc¢ Anti-Malware?

e aktualizace Anti-Virovych signatur nechavaji organizaci vystavenu
ohrozeni nejen po dobu okna zranitelnosti

e Funkce volané v aktivnim kédu nebo skriptu jsou analyzovany na
potencionalni nezadouci aktivity

e QOdhaluje ve skriptech kody zneuzivajici zranitelnosti k zavleceni
dalSich nezadoucich programt

Praha, obchod@comguard.cz, www.comguard-¥

Vicevrstvy pro-aktivni pristup!

e Reputace pridélena TrustedSource

e Signatury Antiviru

e Proaktivni vyhodnoceni kddu dle chovani

e Velikost nakazy je irelevantni
k moznosti a presnosti detekce

____benaviorz:

COMGUARD a.s., Videriska 119b Brno, Freyova 27 Praha, obchod@comguard.cz, www.comguard.cz




I COMGUAICMD IWebV\V(gﬁl)se[ Provérena kvalita!

e 01/2008 test AV-Test.org
e 1.024.381 vzorkd malware :

e Webwasher - No.1
2008 AV-Test GmbH, Last Update: 2008-01-22 Fortinet

Kaspersky

McAfee

o 05/2007 test AV-Testorg <L webwaster 1055
e 606.901 vzork( malware F-Secure [T 12568

e Webwasher - No.1

Symantec 13546

I
Worms Kaspersky 14295

Backdoors
Zombies . i 17873
| Trojan Fortinet
Horses )
Trend Micro 54794
McAfee | 77221

COMGUARD a.s., Videnska 119b Brno, Freyova 27 Praha, obchod@comguard.cz, www.comguard.cz

I COMGUArD I @ URL filtrace

bling
a\’ev Business ! ) Akce
) Chat
’ CT 1 1GE S
M

Porn Povolit
ce
EEEP D
ecu " Blokovat

/ Security

Alconu A ncllr G Anonymizers T
Criminal Skills Datil Anonymizing Utilities —
Drugs Ent/Rec/Hobbi Hacking =
DTS Gambling Malicious Sites & 3 L
Hate Speach Games asoveé kvoty
Nudity Hurmor P2P/PersonalNetStorage Obi & kvit
Pomography Job Search Remote Access emave \I'_O ¥
Profanity Mobile Phone Resource Sharing KouZowvani
Provocative Attire  Personal Pages Spyware
School Cheating Shopping Pl’fiyshlng CBEDUE.
Sexual Materials Sports Spam sites omezensg
Tasteless/Gross Stock Trading .
Tobacco i Travel . . autnr:zpvane_
Viclence Web Ads Eh praklenuti politiky
Visual Search Engines Chat 4
V‘:‘eano;a s Instant Messaging prﬂ‘grE‘SI‘Jnll

SECURE COMPUTING. C‘:;i?j?igﬁgfdsfrwums Eza;ﬁienf
Internet Radio/TV :‘;"'E s*’il ozdreen

rus e OU rce Media Downloads SRR
) Shareware/Freeware Downloads
Global Intelligence Streaming Media
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COMGUArD [Webwasher| & -

Databaze kategorizovanych URL stranek SECURE COMPUTING:

SmartFilter (> 21 Milliond) i |

Vice nez 90 kategorii s qv!:c!;eraly sl!.cer.!;
N TrustedSource.

Reportovaci nastroj v cené s mligens

Reputation L]

by Hits Show last: [1 Hour  ¥| @ stacked € Line
1 Houn) Flrortal sites =
959

V| search Engines
V| web ads
] chat
eneral News,
—

iws by Volume

1roury EJPortal sites -

Jazykova podpora pro zpravy a hlaseni

Produktivita zaméstnanct

Chrani zaméstnance pred nebezpecnym
obsahem

Chrani zaméstnance pred nevhodnym obsa

ol el e

Setfi internetovou konektivitu (Internetova - o —
radia/TV, stahovani souborl dle kategorii a . o T
e

Casové a objemové kvoéty,
Varovani pred vstupem

Category Actions
Real-time Classifier klasifikuje v realném
klicova slova v HTML kddu

') E{::I ok
Napojeni na systém reputaci TrustedSour - :
Iék na nekategorizované stranky hackerli <o drows it el 3 aes 1

Spam a Phishing sites kategorie aktualizova
Trusted Source

Filtry Reklamy & Soukromi (pop up, cookies,...

COMGUARD a.s., Videriska 119b Brno, Freyova 27 Praha, obchod@com uard CZ, WWW.COMQ uard (74

comcuarp | & SSL provoz
Vyuzivaji vasi uzivatelé https bezpecné?
50% infikovanych stranek sifruje provoz!

e Https neni jen o elektronickém bankovnictvi
Pred 5-6 lety bylo znakem pristupd na dlvéryhodné zdroje
Dnes nabizi vétSina freemaill ale i warez serverll
Stale Cast&ji ma Sifrovani skryt neZadouci a zavadny provoz
30% provozu je kompletné Sifrovano a ohroZeni roste!

e Jak se brani vase sit?

Nepovolu[]ete https provoz mimo duveryhodne servery (skutecné
stale odolavate ,legitimnim" pozadavklim uzivatel(?)

Poustite https provoz do vnitini sité a bojujete uvnitf... (vas
antivirus ale nestaci!, jen malo firem ma IPS / antimalware
systémy na cilovych serverech a stanicich kde je provoz

desifrovan)
Bojujete s nasledky nechranéné siteé...
f%‘:'i%
N

COMGUARD a.s., Vidernska 119b Brno, Freyova 27 Praha, obchod@comguard.cz, www.comguard.cz



I COMGUACD Webwasher. ssL skener

Web Gatway Security

ELIMINUJE SLEPE MISTO VASICH OCHRAN
KONTROLUJE SIFROVANY HTTPS PROVOZ

e zabranuje:
priniku hacker( a hackerskych kédd v https
prlniku vir, spyware v souborech prenasenych pres https
Prlniku ostatniho Skodlivého obsahu skrytého v SSL
Uniku citlivych informaci (web mail portaly apod)

SSL Scanner je HTTPS proxy, ktera rozdéli spojeni mezi prohlizeCem a
serverem na dve Casti. Diky tomu ma pristup k rozsifrovanemu obsahu
spojeni.

COMGUARD a.s., Videriska 119b Brno, Freyova 27 Praha, obchod@comguard.cz, www.comguard.cz

SSL Skener

¢
¥

COMGUArD

e PIné integrovany do SCM Webwasher — desifrovany obsah
neni dostupny mimo webwasher engine

e Umoziuje centralizovat politiky pro akceptovani certifikatl na
brané a kontrolovat platnost a vydavatele!

e Mozno definovat White list (tunneling) pro dlivéryhodné stranky
(ebankovnictvi apod) nebo AUTOMATICKY dle URL-Filter kategorii

e ,Odkladna lhdta milosti* pro expirované certifikaty
e Podpora pro wildcard-certificates

&

@ @ -
- -

Company owned cert Server Cert lost

Company owned cert virus scan

b P e ITTTTTTT S T T LA S oottty
; .’. % @ FaRata Tttt 25N
>~
Re-encrypt

COMGUARD a.s., Videnska 119b Brno, Freyova 27 Praha, obchod@comguard.cz, www.comguard.cz



I COMGUACD I DLP Gateway protection

Unik citlivych informaci z organizace je kritickym
faktorem pro reputaci i vznik primé skody

Webwasher také obsahuje
e Document Inspector (word, excel, ppt, pdf)

e Text classification
e Zahrnuje obsahoveé kontroly i pro WebMAIL
e Archive handler (.zip, .gzip, .arj, .tar...)
Iﬁi
Ul g -
Omezuje:

e ,Vyneseni" citlivych informaci zaméstnanci
e Omezuje faktor ,lidské chyby"

COMGUARD a.s., Videnska 119b Brno, Freyova 27 Praha, obchod@comguard.cz, www.comguard.cz

comGuaro 1 & Antispam

e Propojeni s TrustedSource.org —
odhaleni spammerskych Utok{ bez nutnosti
zkoumani obsahu

e 7-mi Urovnova detekce spamu

Mailshell®

SpamCatcher™

Pravidla pro Header a body

Bayesovské pravidla

Webwasher® CSM Suite
me  ?Support DFesdback [ Manua

weblisher

DN N N N N NN

Habeas e e
Al Sp thos Jscarcn |
RBL seznam
Vyhledavani URL podle URL filtr databéze -
There has e update check st 3 days. - Check Update Manager
e White/Black Listy :
e E-mail Filtr (adresat, velikost,...) ¢ = : °
e Queue Management (specialni .
fronta pro spamy ke kontrole) e
- - - Mailshell S " teh Identifies spam by rints 17}
e Phishing Filter
e Prichozi i Odchozi! ’

COMGUARD a.s., Videriska 119b Brno, Freyova 27 Praha, obchod@comguard.cz, www.comguard.cz



I COMGUArCD I J Reportovaci nastroje

Webwasher

GBRR) Commen | Us. Fiter' ant Malwars | Ant Spam 551
[Home » Dashbonrd  Syssem

e Barevné, prehledné uzivatelsky
definovatelné reporty

e Drill down reportli pro data-mining

e Snadna definice dotazd e o

e Automatické / planované udalosti |
© Generovani reportd

Evecutr® Summacy | 1TMe ok | Systam

Update Status
Feature

tast update

anning Database

© Distribuce e-maild

© Shromazd'ovani a import logt do = e e e
databaze Iw»mw o

Quitk Snapshat

© Management riistu databaze

Palicy: Frequ:nlMeﬁiaTEgs by I:Iils
® Zalohovani databaze (MaxDB only) e |
e Uzivatelské rozhrani typu browser e 0
e Proaktivni policy management -
. ::;“(:::‘“n:"‘f 'i“‘ r FuequentMedlaTET:lI:;m\:olume § j"w set: [THow 3] @ staded Cui

e ,Keep an eye on potential problem LT S— |l a‘,;:.u:;mm =

areas" L S —
e Oracle, MS-SQL Server, or MaxDB

database support

COMGUARD a.s., Videriska 119b Brno, Freyova 27 Praha, obchod@comguard.cz, www.comguard.cz

COMGUACrCD I Secure Computing

secure

computing

@«@- ® VSestranné & integrované ,enterprise gateway security"
@ e Sitové & Aplikaéni brany, Pfichozi & Odchozi ochrana
® Jedna z nejvétsSich nezavislych ,security" spole¢nosti

Sitova GW App GW

/-[Vedouci postaveni na trhl.}\ /-[Technologické dominance}\ /-[Postaveni & Financni Sila]-\

e TrustedSource ) 5
e #1 v SCM Appliances Internetovy systém e obrat vice nez $250M
vyhodnoceni dvéry v
e #1 v Mail sec. appl. realném &ase — e Ziskovost
PROAKTIVNI OCHRANA o
e #2 v URL reseni =1DC e ~ 900 zaméstnancu
=~ * Nejvice viestranné, ) ]
® 60% z Fortune 500; integrované aplikacni e Zastoupeni - 106 zemi
56% z D] Global 50; »gateway security" rfeseni
70% z top 25 bank
* 80 mezinar. patentu )

Security fedeni s Trvalvy vykon ~ ochrana
Osvédcena ,enterprise- presnou & spolehlivou LeEle LRl S 0 le

ochranou novych technologii;
class security" resem Celogvetovy servis &

na které se mizete Minimalni administrace, podpora
spolehnout

COMGUARD a.s., Videriska 119b Brno, Freyova 27 Praha, obchod@comguard.cz, www.comguard.cz



I COMGUACMD I Enterprise Gateway Security

Secure your J

Messaging
Communication

TrustedSource. Ml

Secure your
Network Edge

Sidewinder

Internet

Secure your Web
Communication

-
725 ) OLI Ge
Ensure proper Oy mANRS® B Y MANG
Identity & - | =
Access 4
Central Management SGCUI e
c om@p u¢tt i n g
Network Gateway Application Gateway

guarad.cz, .comguard.cz

I COMGUArD I Otazky? Naméty?

eyova 27 Praha, obchod(@corr

COMGUAMD  gadire

communication security compuct

EXPERTNI SPOLECNOST PRO

INFORMACNI BEZPECNOST

Certifikat ISO 27001
Certifikat 1SO 14001

Certifikat SO 9001 www.comguard.cz
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| comguarm | secure

Dékuji Vam za pozornost
COMGUARD a.s.
Distributor Secure Computing pro Slovensko,
Ceskou republiku a Ukrajinu

jan.dymacek@comqguard.cz

Partneri na Slovensku

Platinum Partner: Ness Slovensko
Gold Partneri: LYNX, Tempest, Gratex
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