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Vytknuto pred zavorkou

Projekt ePas (projekt CDBP) je vysledkem prace
zhruba 10t1 odbornych utvaru Ministerstva vaitra
a je vysledkem usili cca 20t1 odbornych firem,

koordinovanych Statni tiskarnou cenin, s.\p.

Povazuji si za cest
zde tento projekt za vSechny zainteresovane predstavit.

V prezentaci jsou pouzity nektere slidy previzate od resiteli.
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1) Geneze problematiky biometrie (1.)

n Celosvetova priorita pro) viza,
slozite hledani konsensu

m Po tutocich na New York v roce 2001
eskalace naléehavosti reseni

n Celosvetovou koordinaci sjednocent
cestovnich dokladul zajistuje s mandatem

OSN od roku 1947 ICAO
(mezinarodni organizace civilnihorletectvi)



Geneze problematiky biometrie (11.)

s Uspeéchy ICAO v oblasti celosvétového sjednocovani
cestovnich dokladu
s Sjednoceni polozek na datove strance
s Zayvedeni strojove Citelne zony
s Doporuceni pro biometricke prviky,

a hlavni duvody pro biometrii: snaha odhalovat
nelegalni migraci, ztizit padelani dokladu,
priokazovat pripadne zmeny totoznosti

s  Dodatecné efekty:
m 1) vas cestovni doklad nikdo nemiize zneuzit,
m 2) vasim jmenem nikdo nemuize vystupovat.



Geneze problematiky biometrie (ILL.)

n Biometnicky prvek:
n Je zejmena universalni, jedimecny a staly
s Umoznuje jednoznacnou identifikaci osoby
s Biometrickym prvkem je napriklad:
= Otisk prstu
s Otisk dlané
= Sitnice oka
= DNA
= Pach
= Styl chiize



2) Vychozi pravni situace, milniky

20. 6. 2003 v reakeina 11. zari 2001 potvrzuji clenske staty EU v Soluni
jednotny pristup EU k zavedeni biometrie

13, 12. 2004; Rada ES vydava Nartizeni ¢. 2252/2004 o normach pro
bezpecnost a biometricke prvky: v cestovnich pasech
a cestovnich dokladech

28.2.2005  Komise vydava Rozhodnuti, kterymi se stanovi technicke
specifikace notem pro biemetrii v cestovnich pasech:

15. 6. 2005  Vlada CR vydava Usneseni ¢, 740, kterym schvaluje Plan
postupu CR pri implementaci Narizeni Rady
23. 12. 2005 podpis smlouvy s poskytovatelem sluzby

31. 3. 2006  prezident podepsal novelu zakona o cestovnich dokladech,
zakon-€:-136/2006 Sb.

25.8.2006  vstupuje v platnost provadeci vyhlaska k novele zakona
o cestovnich dokladech (€. 415/2006 Sb.)
1. 9. 2006 zahajeni provozu sluzby I

(tzv. zkusebni provoz nad ostrymi daty, tj. zahajent porizovani
a zpracovavani zadosti o cestovni doklady s nosicem

dat s biometrickymi daji, zkusebni provoz potrva az do
nasazeni otiskli prstii, tedy do dubna 2009)



Intermezzo - obecna poznamka

[ kdyz jsou celosvetove normy ISO, deporuceni ICAO

a smernice EU velmi prisne z pohledu technologickeho
(tedy: cos system musi umoznit), reseni, ktera se vejdou

do stanovencho ramce, je mnoho.

Kazdy stat hleda v danem ramci obtizne vlastni reseni, ktere bude
nejvice viyhovovat jeho legislativnim zvyklostem a technickym
moznostem.

Pri priprave. celeho projektu se nasi pracovnici

seznamili s resenimi v nekterych statech EU, kazde je jine,

zadne z nich nelze kompletn€ prevzit, vzdy je treba reSeni upravit
podle mistnich podminek.

Jedna se o ikol mimoradne naroCny organizacne, legislativne,
technicky 1 financng.



3) Zadani

n Zadani bylo vypracovano na zaklade:

s Znalesti doporuceni ICAO, norem [SO,
smernic a doporuceni EU
= Clenstvi v pracovni skupiné ICAO

= Clenstvi v pracovni skupiné EU pro viza
= Rozboru a analyz
s Konzultaci s odbormymi firmami

sl Poznatkll z pracovnich cest (vcetne Slovenska)

m Situace byla vyjimecna 1 v tom, ze zakon se chystal
soubezne a koordinovane s tvorbou zadani sluzby

m Priprava zadani trvala cca 1,5 rokuw (od r. 2004)



4)  Resitelé

Generalni dodavatel je Statni tiskarna cenin, . p.
byl esloven na zaklade zakona o zadavani verejnych
zakazek (viyjimka pro statni podnik ziizeny za
poptavanym ucelem, utajovane mformace, § 4,
odstavec 1, pismeno a) a k) zakona)

VSechny subdodavatele jiz si vybiral generalni
dodavatel na zaklade jeho poptavek

Hilavnimi subdodavateli jsou:
s [ogica CMG (projektova kancelar)
= Siemens I'T Solutions
= Monet Plus
= Secunet



5) Reseni

n Bylo detailne dopracovano, jiz s resitelem
(obdoba nyni mozncho soutezniho dialogu)

n Pred rozhodnutimi o nekterych variantach byla
provadeéna mereni na prototypech
(napriklad vyladeni postupu trednika pri
snimani podoby zadatele)

n Jako zadavatele jsme meli velkou podporu
vedeni (feseni se muselo v:terminu nalczt)
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6) Implementace

s Bylo potteba k centralnimu systému v celé Ceskeé
republice pripojit:
= 205 obci s rozsirenou pusobnosti
s 22 uradu mestskych casti hl. m. Prahy
s 3 pracovist” cizinecke policie
s (jedna se o pripojeni vyhrazenou komunikacni
mfrastrukturou, nikoli imternetem)
n, Konzultace s obcemi byly zahajeny jeste pred
schvalenim zakona 1 pred podpisem smlouvy,
v naproste vetsine mist se jednalo o rozsahle stavebni
zasahy do budov (rozdiln¢ vlastnicke vztahy!!!),
obce obdrzely od statu prispevek na tyto Upravy



7) Provoz (1.)

s Provoz byl zahdjen jednordzove v celé CR
v patek 1. zari 2006, prakticky: bez problemi
(dilci nedostatky: Zelezny Brod a Praha 4)

s Od pondcli 4. zari 2006 je system v testovacim
provozu s ostrymi daty (tak tomu bude az do
rozsireni systemu o praci s otisky prstu, tedy.
dordubna 2009)



Provoz (11.)

2005 - Q3/2007

250000

200 000

passports




3) Pohledem spoluresitele

n OIV'S mel odpovednost za:
n Vyjednavani s obcemi o stavebnich tpravach
= Elektronickou cast ePasu

m Provoz NCA a NIMS

n Jednalo se o nejrozsahlejsi projekt, ktery. nas
civilni usek na MV kdy realizoval

n Bylo vynikajici zkusenosti se podilet na praci
tymu rizenych profesionalni projektovou
kancelari



9)" Pohledem uzivatele

s System jako takovy je mimoradne spolehlivy, dilci
problemy v provozu jsou zpusobeny zZejmena
nedostatky v evidenci obyvatel,
se kierou je system on-line propojen

s Nejsou starosti s Help Deskem (smluvni sluzba)

n Je vynikajici nemit starost ani o hlavni system
(vyladéna SILA), ani o koncova zarizeni na obcich
(smlouvy mezi poskytovatelem sluzby a obcemi, na
rozdil od nasich dalsich systcmi)



10) Zajisténi bezpecnosti (1.)

n Procesni bezpecnost (proces od pocatku staven podle
pravidel bezpecneho systemiu)

n, Objektova bezpecnost (obce, MV, STC)

n Mechanicke a opticke bezpecnostni prvky e-pasu
n [nfrastruktura elektronickych certifikatin (PKT)

s Mezinarodni standardy

s Sifrovani elektronické komunikace

s Biometricke tdaje z cestovnich dokladu
nejsou v CR ukladany v databazich
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Zajistent bezpecnosti (IV-2)

n System ePasu zajistuje velmi vysokou ochranu
osobnich tidaji na nekolika trovnich

m. A) Basic Access Control (BAC)
a [Data nelze nacist bez znalosti algoritmu a bez znalosti MRZ

= Cip v ePasu CR nelze klonovat, aniz by se to u klonu zjistilo
(na rozdil naptiklad od SRN je v CR w BAC pouzita jesté AA)

sV pripade neopravnéncho nacteni dat se jejich prijemee dozvi
stejne pouze mformace, ktere 1ze ziskat z oteviencho pasu
z datove stranky (stranka s fotografii a zakladnimi tdajr)

s B) Extended Access Control (EAC)

= Nejvyspelejsi ochrana, kterou budou mit otisky: prstil



Z.ajisténi bezpecnosti (V.)
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Zajistent bezpecnosti (VL.
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Zajisténi bezpecnosti (VIII.)

n ,, Vyprayene schema™ komunikace ePasu a ctecky
pro BAC (pro pripad, kdy ePas neni v pouzdru):
s Komunikace neni Sifrovana
= Ctecka vysila signaly vhodné fickvence, ePas se ozve
= Ctecka je schopna rozpoznat, ze se jednd o ePas
= Ctecka vyzve ePas, aby ji dal data:

s KdyZ nezna ,,heslo*, ePas mlci, data nevyda

= Kdyz ctecka zna ,,heslo™ (je odvozeno znamym algoritmem ze strojove
citelne zony), pas data (z DG 1 a z DG 2) ctecce vyda

= Je treba mit na pameti:
= c¢Pas vyda pouze data, ktera stejn¢ obsahuje datova stranka

= V CR pouvita aktivni autentizace (AA) umozituje poznat ,,klon



Zajisteni bezpecnosti (IXC)

n . Vypravene schema™ komunikace ePasu a ctecky,
pro EAC (pro pripad, kdy cPas neni v pouzdru):
s Probehne komunikace jako u BAC
n cPas data z datove stranky vyda (ne otisky prstir z DG3)
s Ctecka pozada ePas o dalsi data (nesiftovane, ale jiz
posle ePasu klic, kterym bude ocekavat zasiirovanou
zpetnou komunikaci, tedy odpoved” ePasu ctecee)

m cPas (zasifrovane podle predchozi odrazky) pozada
ctecku o ,,heslo2* (dalsi komunikace je take Sifrovana)

s Ctectka spocte aktualni ,,heslo2* a posle ho ePasu



Zajisténi bezpecnosti (X.)

n PokraCovani ,,vypravencho schematu™ komunikace
ctecky a ePasu pro EAC:

s cPas ma v pameti, ze kdyz se honekdo zepta certifikatem
A, ma mu odevzdat data, jeale treba dale vedet:
= Root certifikat ma platnest 2 roky,
= Provadi se jednou mesicne rizena zmena (upgrade) certifikatu,
s Po dvou rocich tzy. . link certifikat™ preklene konec platnosti

jednoho root certifikatu (2 roky), aby bylo mozno zajistit
zivotnost ePasu (10 let),

= ¢Pas si pri komunikaci ,,dohraje potrebne upgrade certifikatu
a aktualizuje si Cas (Ctecka tim, ze upgrade ma, dokazuje, ze je
v systemu platn€ zapojena, ze ji stat X dal duveru a miize Cist)



Zajisténi bezpecnosti (XI.)

a: Ochrana proti odevzdani dat otiskt prstu
7z ePasul (ze zony DG3) neopravnene Ctecce:

n Neduveryhodny stat od nas nedostane certifikat,
ctecka v takovem statu data neprecte (1 kdyby byla
tato CteCka zapojena v systemu platn€ pro. jiny: stat,
nase data nenacte, nebude mit ,,nas™ certifikat)



Z.ajisténi bezpecnosti (XII.)

s Ochrana proti nacteni dat otiskil prstil zcizenou (zneuzitou)
cteckou (Vv opravacnem 1 v neopravacnem statu):
= VSechny ctecky jsou jednoznacne v systemu identifikovany, pri

jejich ztrate je mozno kazdou jednotlive okamzite ,,zablokovat™
(obdobne, jako bankovni kartu u banky: pri jeji ztrate/ztvate duvery,)

s Ciecka, ktera nebude platne€ zapojena v systemu, nedostane
mesicni upgrade certifikatly a tedy se nebude moci ePasu prokazat,
7€ j& ona ta opravnena

n Ciecka, ktera nedostane upgrade certifikatu sama rizenc ,,umie
a lze ji ozivit pouze pripojenim k systemu
(a v systemu zneplatnéna ctecka upgrade nedostane)

s Vybrane Ctecky podle ,,rizikovosti jejich umisteéni budou mit svou
rizenou ,,smrt™ nastaveny rozdilne, od lhuity pouze na jednu smenu,
(rucni prenosne), 24 hodin, vice dni, tyden, maximalne mesic



11) Silné¢ a slabe stranky projektu (1.)

n Silne stranky:

s Plny soulad s podminkami a pravidly ICAO 1 EU

s System ,.end to end*

= Robustnost

m Bezpecnost

. Vyladeny proces (Urednik prakticky nemuze udelat
chybu, obcan se pouze podepise, nic nevyplnuje)

n Konecnym prijemcem sluzby je obcan, ktery ma
vynikajici bezpecny cestovni doklad pro cely svet



Silné a slabé stranky projektu (I1.)

n Slabge stranky:
» Nesladenost se systemem MZV: (scany misto fota)

s Obcasne vady v centralni evidenci obyvatel, ktere
obcas znemozni odbavit obCana napoprve
(Jedna se zeymena o vady v datech mista narozent)

m Sporne stranky:

m Nutnost osobni navste€vy uradu pri nabirani
zadosti 1 pri vydavani dokladu



Z.aver

Bylo mi1 potesenim
Vam tento projekt predstavit.



BONUSY

Nyni jsem pro Vas pripravil nejake
obrazky z projektu.
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Konstrukce e-pasu

Cipovy modul s vinutou anténou uloZeny
v polykarbonatove karte




Automaticka hranicni kontrola - Australie




Automaticka hranicni kontrola - Nizozemi




Budoucnost na hranicich — studie
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Priklady realizace v praxi (I11.) -




Priklady realizace v praxi (IILL) S




Priklady realizace v praxi (IV.) s




Priklady realizace v praxi (V.) s




Priklady realizace v praxi (VI.) T




Priklady realizace v praxi (VIL)~




Mobilni totokabina
(zalozni FeSeni)




PROJEKT CDBP



Prostor pro vase dotazy

(pokud je jeste cas ...)



Dekuji za pozornost
(dovidenia)

Ing. Tomas Holenda,
reditel odboru realizace projektt eGovernment
mail: tholenda@mvcr.cz



