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Informacna a kyberneticka bezpecnost

Register
s , prevadzkovatelov
Legislativny ramec zakladnych sluzieb
= Zakon ¢. 69/2018 Z. z. o kybernetickej bezpecnosti y

» Vykonavaci predpis: vyhlaska ¢. 362/2018 Z. z. ktorou sa ustanovuje
obsah bezpecnostnych opatreni, obsah a Struktura bezpecnostnej
dokumentacie a rozsah vSeobecnych bezpecnostnych opatreni

» V sucasnosti je 1300+ subjektov VS zapisanych v registri PZS.

= Zakon €. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave
» Vykonavaci predpis: vyhlaska €. 179/2019 Z. z. ktorou sa ustanovuje

sposob kategorizacie a obsah bezpecnostnych opatreni informacnych %\\\\\\\\\\\\\\\\

7 o/ . . 7 9%
technoldgii verejnej spravy Obce
. 7 7 . 7 . 7 N . N
» Povinné osoby: spravcovia, ktori maju v posobnosti ISVS
Mesta

x Podsektor zdravotnicke zariadenia

x Ostatné subjekty
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Zdroje financovania ESIF/POO

EUROPSKA UNIA

Eurdpske Strukturalne a investi¢né fondy
OP Integrovand infrastruktdra 2014 — 2020

OPERACNY PROGRAM INTEGROVANA INFRASTRUKTURA (OPII) 2014
2020

*

PLAN OBNOVY A ODOLNOSTI (POO) 2021-2026
» Komponent 17: Digitalne Slovensko

Spolu 15 opatreni . r 5
Rozpocet: 0,55 mld. EUR PLAN OBNOVY,

PROGRAM SLOVENSKO (P SK) 2021-2027
» Rozpocet 13 mld. EUR

» Jednotna metodika, prirucka, jedny pravidla adaptabilitu
» 1 program namiesto 6 o P msjitol e
. . . , . mladych, fond, “&_ 3 e
» 1 riadiaci organ namiesto 6 dopraval ek &, 2.8 0 e
» 10 sprostredkovatel'skych organov namiesto 27 i TS *
Rrdes 0%
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Plan obnovy a odolnosti SR

KOMPONENT 17 : DIGITALNE SLOVENSKO

> Reforma €. 4: Standardizacia technickych a procesnych riegeni KIB (ITVS)

» Reforma €. 5: Skvalitnenie vzdelavania a zabezpecenie sposobilosti v oblasti kybernetickej a informacnej
bezpecnosti (KIB) (ITVS)

» Investicia €. 6: Posilnenie preventivnych opatreni, zvySenie rychlosti detekcie a rieSenia incidentov (ITVS)

» Investicia €. 6b: Rekonstrukcia a dobudovanie zabezpecenych priestorov kritickej infrastruktury (ITVS)
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Plan obnovy a odolnosti SR

KOMPONENT 17 : DIGITALNE SLOVENSKO
Reforma €. 4: Standardizacia technickych a procesnych riedeni KIB

» Novelizacia zakladnych pravnych predpisov, sprehladnenie legislativy

» Vytvorenie jednotného metodického ramca pre implementaciu opatreni KIB: vytvorenie
metodik a Sablén dokumentov bezpecnostnej dokumentacie v kontexte poziadaviek platne;

legislativy)

» Centralny portal pre kyberneticku bezpecnost
m  Zakladny navigacny rozcestnik na zorientovanie sa
= Sustredené vsetky informacie na jednom mieste
= Vzorové smernice a metodické usmernenia
= Komentovana legislativa
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Plan obnovy a odolnosti SR

KOMPONENT 17 : DIGITALNE SLOVENSKO
Reforma €. 5: Skvalitnenie vzdelavania a zabezpecenie spdsobilosti v oblasti KIB

» Zabezpecenie odbornych sposobilosti v oblasti KIB: sSkolenia pre
manazérov kybernetickej bezpecnosti

» Vzdelavania pre zamestnancov verejnej spravy: Vzdelavacie
materialy pre zvySovanie bezpecnostného povedomia pre
pracovnikov VS vratane doplnkového vzdelavania Specialistov KIB

> Systémova podpora VS vzdeldvania: Kompetenéné centra pre KIB - zakladné vzdeldvanie v informaénej bezpeénosti
pre skoly, priprava Specialistov, vyskum, expertna ¢innost, udrziavanie terminoldgie, celozZivotné vzdelavanie,
odborné poradenstvo pri priprave a implementdacii projektov realizovanych najma akademickym sektorom)
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Plan obnovy a odolnosti SR

KOMPONENT 17 : DIGITALNE SLOVENSKO

Inv. €. 6: Posilnenie preventivnych opatreni, zvysenie rychlosti detekcie a rieSenia incidentov

» Systém vcasného varovania: zber a vyhodnocovanie ziskanych
informacii z vybranych informacnych systémov organov VS.

> Implementacia nastrojov na zvysenie kybernetickej bezpecnosti,
zavedenie log manazmentu na vybranych organoch VS, funkéné

rozSirenie a spustenie bezpecnostného monitoringu prostrednictvom
tzv. vladneho SOC-u.

» Podpora budovania bezpecnostnych dohladovych centier SOC: zber Udajov o prevadzke IT systémov
v realnom case, rozpoznavanie anomalnych aktivit, poskytnutie moznosti skorej detekcie a pripravu
protiopatreni na zabezpecenie kybernetickej bezpecnosti a predchadzanie bezpecnostnym
incidentom.

MINISTERSTVO www.mirri.gov.sk Pribinova 25, 811 09 Bratislava
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE _— +421 2 2092 8559, filip.tubler@mirri.gov.sk
SLOVENSKE) REPUBLIKY




Plan obnovy a odolnosti SR

KOMPONENT 17 : DIGITALNE SLOVENSKO

Investicia €. 6b: Rekonstrukcia a dobudovanie zabezpecenych priestorov kritickej infrastruktury

» Vyzva na rekonstrukciu a dobudovanie zabezpecenych priestorov kritickej infrastruktury: zabezpecenie
priestorov v ramci prevadzky informacnych systémov VS
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Ostatné plany na roky 2023 - 2024

2023
v" Dokoncenie projektov z OPII - N ,o::’%}}, PROGRAM g*
v Priprava novej dopytovej vyzvy z P SK % v :::::::‘ % SLOVENSKO @!}.
v' Zber podnetov od stakeholderov 2 & NI

2024

v Vyhlasenie novej vyzvy , Rozvoj governance”

= QOprdvnenost: subjekty VS a zdravotnicke zariadenia vedené SU v zmysle § 3 ods. 1 zakona &.
523/2004 Z. z. o rozpoctovych pravidlach VS, ktoré je prevadzkovatel zakladnej sluzby

= Vyska NFP: 60 000 EUR — 200 000 EUR (270 000 EUR)

=  Pocet ziadatelov: do 100 zZiadatelov

= Schéma de minimis pre zdravotnicke zariadenia

= QOpravnené aktivity: zakladom ukoncena vyzva, rozsirenie o vydavky napr. na MFA,
zmapovanie IT architektury, segmentaciu siete,...
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Uzitocné zdroje

= Vzory bezpednostnej dokumentacie a metodik, rady pre verejnost (MIRRI: TU, NBU TU)
=  Publikacie VlIadnej jednotky CSIRT (TU)

= Andrasko, Mesarcik, Sokol: Pravo kybernetickej bezpecnosti (TU)

=  www.eurofondy.gov.sk

=  KCCKB: Kompetencné a certifikacné centrum kybernetickej bezpecnosti (TU)
= Vzdelavanie: kurzy, workshopy, webinare
= Certifikacia MKB, Auditor KB
= Slovnik pojmov (TU)
= EU granty pre kybernetickd bezpeénost

= VIadna jednotka CSIRT (TU) Narodna jednotka SK-CERT (TU)

{CU) CSIRT.SK SK ) CERT
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https://www.mirri.gov.sk/sekcie/informatizacia/kyberneticka-bezpecnost/bezpecnostna-dokumentacia-metodiky/
https://www.sk-cert.sk/sk/rady-a-navody/rady-pre-verejnost/index.html
https://www.csirt.gov.sk/nase-publikacie.html?csrt=13326919480609112079
https://www.flaw.uniba.sk/fileadmin/praf/Pracoviska/Ustavy/UPITPDV/E-KNIHY/Andrasko__Mesarcik__Sokol_-_Pravo_kybernetickej_bezpecnosti__ucebnica_.pdf
http://www.cybercompetence.sk/
https://cybercompetence.sk/slovnik-pojmov/
http://www.csirt.sk/
https://www.sk-cert.sk/sk/aktuality/index.html

DAKUJEM ZA POZORNOST

Mgr. Filip Tubler
filip.tubler@mirri.gov.sk tel. 02 2092 8559
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