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Zabezpečenie	infraštruktúry	



§  potreba	dobrej	viditeľnosA	siete	
§  odhalenie	anomálií	v	správaní	používateľov	-	úmyselné	alebo	náhodné	
§  detekcia	hrozieb	v	reálnom	čase	
	
§  reakcia	na	incidenty,	rýchla	a	presná	forenzná	analýza	
§  súlad	s	predpismi	(ISO27000,	ZoKB,	...)	
§  uchovávanie	záznamov	o	odhalených	anomáliách	

Požiadavky	na	úspešné	odhalenie	Cyber	
hrozieb	



Architektúra	



SAtching	



Deduplikácia	



§  zníženie	false-posAve	pri	správnej	klasifikácií	zariadení	
§  schopnosť	segmentovať	sieť	a	používateľov	do	logických	skupín	
	
§  automaAzácia	hosAteľských	skupín	
§  poskytuje	metódy	na	hlásenie	akýchkoľvek	anomálií	nad	danými	

skupinami	

Host	Groups	



Definovanie	vlastnej	siete,	aby	sme	ju	
mohli	chrániť	



Klasifikácia	serverov	podľa	funkcionality	



Komunikácia	na	neznáme	DNS	servery	



Komunikácia	na	neznáme	DNS	servery	



Definícia	alarmu	na	neznáme	DNS	servery	



Korektná	komunikácia	na	DNS	servery	



CogniAve	Traffic	AnalyAcs	
	
§  CLOUD	služba	detekuje	podozrivú	komunikáciu	v	sieA	
§  reaguje	na	výskyt	anomálií	alebo	neobvyklé	správanie	používateľov	
	
	
§  podozrivá	komunikácia	je	odosielaná	do	cloud-u,	na	analýzu	a	

vyhodnotenie	(metadáta)	
§  schopnosť	odhaliť	škodlivý	kód	aj	v	zašifrovanej	komunikácií	-	

Encrypted	Traffic	Analy7cs		



Encrypted	Traffic	AnalyAcs	
	
§  takmer	90%	všetkých	tokov	(Flows)	je	

šifrovaných	a	môžu	obsahovať	skryté	
hrozby	

§  používanie	zastaraného	TLS	1.0	so	
známymi	chybami	

§  približne	5000	udalosf	bolo	
zredukovaných	na	390	významných	
udalosf,	vďaka	strojovému	učeniu	
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