Mgr. Jan Cesnak, CISA, CISM, CGEIT, CRISC

Bratislava 22.6.2017



GDPR

General Data Protection Regulation

Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych os6b pri spracuvani osobnych udajov a o volnom pohybe takychto udajov,
ktorym sa zrusuje smernica 95/46/ES je podla clanku 288 Zmluvy o fungovani
Eurdpskej unie vseobecne platny, priamo aplikovatelny prdvny akt primdrneho prdva
unie, upravujuci pravidla tykajuce sa ochrany fyzickych o0s6b v suvislosti so
spracuvanim osobnych udajov a volneho pohybu osobnych udajov jednotne pre vsetky
Clenske staty

Nariadenie o ochrane osobnych udajov bude Gcinné a priamo aplikovatelné odo dna
25. maja 2018
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GDPR - ¢o d'alej

= Preverit’ aktualny stav organizacie - sulad s poziadavkami
Nariadenia

= |dentifikovat' rizika

= Posudit’ vplyv rizik na spractvané OU

= Vypracovat plan co treba zaktualizovat' /zmenit’
= Spracovat’ dokumentaciu

= Implementovat’ nove postupy/technologie...

: Za,bezpeéit’ podporu a kontinuitu dohladu nad ochranou
Oou

= Preskolovat zamestnancov
= Vylepsovat' a kontrolovat’
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GDPR - klasicky pohlad z praxe

= Viaceré nové poziadavky maju priamy dopad na
dostupnost’ zdrojov (ludia, cas, financie)

= Viaceré starsie IS s velkou pravdepodobnostou nebudu
,kompatibilné*“ a ich Uprava zrejme ani nebude mozna

= Na viacerée aktivity je potrebny outsourcing

= Prax naraza na technologicki nevyspelost’, roznorodost’,
komplikovanost' !!!

= 7 praxe -> velky/viditelny hrac riesi, zvysok caka.
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GDPR - klasicky pohlad z praxe

Zakladny problém digitalneho sveta -

Kopia v digitalnom svete je nerozpoznatelna od originalu -
kopia neexistuje, vzdy je to original

afoléia Nots

)
\‘.‘

zaCina byt zaujem o moznost disponovat sposobilostou
preukazovania Ci sa jednalo o moje data alebo nie

\‘.

je zaujem o zadefinovanie ,,minimalistického Standardu“, ktory
ked bude dodrzany zo strany organizacie, nemali by jej hrozit
velké sankcie

,Osobné udaje by sa mali spracuvat’ tak, aby sa zabezpecila primerana
bezpecnost’ a dovernost’ osobnych udajov...“
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GDPR - kyberpriestor a prax

Data/OU

= su dnes v cloude,

= vo virtualnom prostredi

= cCastokrat geograficky velmi vzdialené od organizacie

= dokazu prejst’ celym svetom za zlomok casu

= dokazu byt publikované a nasledne obratom stiahnuté z webu

Cez globalna siet’ bude moct’ byt pachanych coraz vacsie mnozstvo
fraudov - jednorazové aktivity su prakticky nevystopovatelné ->
chyba zdroj.
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di;jig GDPR - kyberpriestor a prax

= Narast digitalizacie/elektronizacia a online systémov

= Dve arény s uplne odlisnymi praktikami, pravidlami a
moznost'ami

= Strata hmotného sveta -> presun do cloudu a virtualneho
sveta / kybernetického prostredia, ktoré je bez hranic

= tazké dokazovanie/preukazovanie co sa stalo, ked je to
mimo moéjho dosahu

= priestor na kybernetické Utoky/spionaz/sabotaz

= vzhladom na vysoké pokuty zacne byt tento segment
zaujimavym aj pre kyberterorizmus




di\:ﬁjigf GDPR

GDPR nie je ,,one man show*
GDPR nesmie byt len o stavani plotov
GDPR je kontinualny zivy proces
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Dakujeme za pozornost’
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