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Vyber ciel’a

Ludia a procesy

Uskutocneny phishingovy
utok za ucelom
ziskania pristupu do
internej siete.

Aplikacie

Niektoré pocitace Vo
vnutorne;j IT sieti boli
infikované skodlivym
kodom

Nemecko — Utok voci zlievarenskej spoloCnost

SCADA ICS

Skodlivy kéd bol preneseny
z IT siete do priemyselnej
siete za ucelom zneuzitia
SCADA komponentov

ICS komponenty

Skodlivy kéd nachadzajci
sa v priemyselnej
sieti sposobil vypnutie,
alebo zmenil funkcionalitu
¢im sposobil celkové
poskodenie
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Ukrajina — kyberneticky Utok na prenosovu sustavu

23.12.2015017:00
hod. nahlasila
energeticka firma
Prykarpattya-
oblenergo vypadok
elektriny

Oznameny ,,zasah
z vonku “t.j.
ziskany vzdialeny
pristup a
vykonanie zmien
na riadiacich

’ . systémoch
Vypadok elektriny

v celej Ivano-
Frankivskej oblasti

Casova os priebehu kyber-utoku

Odpojené istice v
30 rozvodniach,
prerusena
dodavka elektriny
pre 80.000
zakaznikov

Utoénici taktiez
,zmrazili“ data na
obrazovkach
operatorov aby im
znemoznili
reagovat na zmeny
stavu

Zlyhanie
infrastruktury call
centra kvoli
zaplave hovorov

Spusteny telefonicky
denial-of-service
utok na call
centrum spoloénosti
s ciefom znemoznit
zakaznikom
nahlasenie vypadku
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Aktéri a motivacia

Statom sponzorované
skupiny

Politické
stanoviska

Haktivisti Insideri
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Bezpecnost ako komplexny systéem

Komplexné hrozby si vyzaduju komplexné
rieSenia
Tower

Hodnotné
aktivum Moat

Je potrebné koordinované pouzivanie viacerych
bezpecnostnych opatreni pre ochranu
informacnych aktiv organizacie — koncepcia
hibkovej ochrany (Defence in Depth) Ouer Curtain

Arrow Loops

Vojensky princip - Je tazsie prekonat nepriatelov
komplexnu viac vrstvovu obranu ako preniknut s
iba jednou bariérou.

Hlbkova ochrana minimalizuje pravdepodobnost _
uspesnosti Skodlivého utocnika. Ouler Gatohouse

Dobre navrhnuta stratégia pomaha identifikovat

\'4 . 7 . . Km“'
skodlivé aktivity Janer Gatehouse

V pripade, Zze utocCnik ziska pristup umozni Jner Curtain
minimalizaciu nasledkov a poskytne ¢as na
odpoved



Koncepcia hibkovej ochrany - vrstvy

Security Governance

Network security

Application security

Mission
Critical

1

Assets
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Security Governance ,
Security Governance

| ~ A i f r
Bezpecnostné politiky a procesy I —
= Analyza a riadenie bezpecnostnych rizik politiky a procesy | o Pe e
= Riadenie suladu , p
Bezpecna
= Bezpecna architektura a dizajn Rladenie siladu | | architektira a
dizajn
= Bezpecnostne vzdelavanie p p
v ’ ’ ’ ! . Bezpeénostné Bezp’eénost' Vo
= Bezpecnost vo vztahoch s dodavatelmi ezpecnostne ahoch s
= Riadenie zranitelnosti § }
= Bezpecnostné audity Security Riadenie
Audits zranitelnosti
= Penetracné testovanie
' 4 4
= Business Continuity a Disaster Recovery Penetratng Business

Continuity a

p rocesy testovanie Disaster Recovery
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Perimeter Security

= Perimetrovy firewall
Perimetrovy Perimetrové IDS/

= Perimetrové IDS/IPS firewall 1P

= Bezpecné demilitarizované zony (DMZ)

. ’ . . v . Bezpecné
. Pe nmetrove antl'malwa re riesenie demilitarizované Anti-malware
z6ny (DM2)

* Ochrana pred DDoS utokmi
= Data Leak Protection (DLP) Ochrana pred

DDoS utokmi

= Honeypot

Honeypot




Network Security

Data Center Firewall

Sietové IDS/IPS

Jednotné riadenie hrozieb (UTM)
Network Access Control (NAC)
Bezpecnost VolP

Web proxy filtering

Bezpecnost sprav (messaging security)
Anti-APT Sandbox

Behavioralna analyza

Data Leak Protection (DLP)
Bezpecnost bezdrotovych sieti (Wireless Security)

Network Forensic riesenia
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Network security
4 4

Data Center

Firewall UtM

Bezpeénost

Sietové IDS/IPS VolIP

4 4
Web proxy Network Access
filtering Control
4 r
Messagmg Anti-APT Sanbox
Security
4 4
Behawo’ralna DLP
analyza
4 4

Bezpeénost

e s Network Forensic
bezdrotovych sieti



Host Security

Desktop firewall

Host IDS/IPS

Integrita suborov

Bezpecnost virtualizacie

Ochrana koncovych bodov
Behavioralna analyza pouzivatelov
Mikro-virtualizacia

KonfiguraCny manazment

Riadenie privilegovanych pristupov
Riadenie software

Patch manazment

Desktop
Firewall

Integrita
suborov

Ochrana
koncovych
bodov

Mikro
virtualizacia

Riadenie
privilegovanych
pristupov

Riadnie
software
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Host
IDS/IPS

Bezpeénost
virtualizacie

Behaviordlna
analyza
pouzivatelov

Konfiguracny
manaZment

Patch
manaiment
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Application Security

Application security
= (Ochrana Databaz

=  Web Application Firewall (WAF) Ochrana WAF

databaz

= Code review

= Bezpecnostné testovanie Bezpetnostné
software Code review testovanie

software
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Data Security

= Riadenie pristupu k datam
Riadenie’ pristupu Audit a ?chrana
= Audit a ochrana dat
] Data Discovery
= PKIl - Public Key Infrastructure
= |AM - Identity and Access Management n
= DLP - Data Leak Prevention
masking
= Sifrovanie
= Data Retention




Security operation

= Threat Intelligence
= Sjtuational Awareness

= Security/Network Operation
Center (SOC/NOC)

= SIEM - Security Information and
Event Management

= CSIRT — Riadenie incidentov
= Forenzna analyza

= Business Continuity and Disaster
Recovery

= Fyzicka a environmentalna
bezpecénost
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Threat Intelligence
awareness
SOC/NOC
Monitoring

Riadenie
Forenzna
incidentov analVza
CIRT | y

Fy2|cka a Business
environmentalna Continuity and
bezpecnost Disaster Recovery



Komplexny pristup ku kybernetickej bezpecnost

Security Governance
Bezpeiéna Bezpeénostné Analyza ariadenie
architektura a vzdeldvanie  bezpecnostnych

dizajn rizik

Bezpeénost vo
vztahoch s
dodavatel'mi

Bezpecnostné Riadenie
audity  zranitelnosti

Riadenie
suladu

Bezpecnostné
politiky a procesy

Fyzicka a
environmentalna

Forezna bezpeénost

SIEM analyza Riadenie

incidentov

. . CIRT
Situational

SOC/NOC awareness
Monitoring

Network security

Network Access
Control

Messaging
Security
Anti-APT
Sanbox

Web proxy
Threat filtering

Intelligence

Bezpeénost
VolP

Sietové
IDS/IPS

Application security

Code review
Ochrana

databaz

Bezpecnostné
testovanie

Data Center
software

Firewall Mission

Critical
Assets

Penetracné Business Continuity
testovanie a Disaster Recovery

Wireless
security

Behavioralnd
analyza

Network
Forensic

DLP
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Dakujeme za pozornost



