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di:jigf Pozor, nepritel nasloucha !

= Ciele utokov
= Ekonomicky zisk (vykupné, vydieranie).
= Kradez Udajov (osobnych, financnych, citlivych - zdrojové kody).
= Narusenie ¢innosti organizacie (znefunkcnenie financnej spravy).
= Poskodenie dobrého mena firmy, politickej strany.

= SpionaZ alebo sabotaZ (Utoky realizované inym $tatom).
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di:jigf Kybernetické hrozby

= NajcCastejsie typy utokov
= Phishing (Podvodné e-maily alebo spravy)

Ciel: ziskat prihlasovacie udaje, citlivé data vydavanim sa za déveryhodnu
osobu/instituciu.

Priklad: E-mail s faloSnym linkom na banku, kde ma obet "overit udaje".

= (Cieleny phishing - prisposobeny konkrétnej osobe (napr. zamestnanec
uradu).

Priklad: E-mail od nadriadeného, obchodného partnera o zmene cCisla bankového
uctu.

= Malvér (skodlivy softveér)
Typy: virusy, trojske kone, ransomware, spyware, keyloggery.
Ciel': poskodit, ukradnut data, vydierat alebo ziskat’ pristup, najCastejSie cez
prilohu e-mailu, ktora po otvoreni zasifruje disk (ransomware) alebo linku na
spustenie neziaduceho SW

= Ransomware

Specificky typ malvéru — zasifruje data a pozaduje vykupné.
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di;jig Kybernetické hrozby

= NajcCastejsie typy utokov
= Zero-day utoky
Vyuzivanie zranitefnosti, ktoré eSte nie su verejne zname alebo opravené.
Obzvlast nebezpelné — obrana je velmi tazka.
Nemusia sa tykat' len nového softvéru.

Vo vSeobecnosti sa netykaju len pracovnych stanic.
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di‘:jig Kybernetické hrozby - ochrana

Pouzivanie zdravého rozumu

Budovanie bezpecnostného povedomia pouzivatelov
= Udit sa, ucit sa, udit’ sa, aj ked’ je to otravné
= Preverovat znalosti pouzivatelov - bonus: mozu ich vyuzit' aj doma

Antivirusova ochrana

Zabezpecenie firewallom

= Dnes standardna poziadavka, vratane VPN pristupu

Zalohovanie dat

= Pozor, Co sa zalohuje (Ci to uz nie je napadnuté)
= Jednosmerna, riadena a kontrolovana komunikacia

= Offsite zalohy



di‘:jig Kybernetické hrozby - ochrana

= Aktualizacia operacnych systémov a programového
vybavenia

= QOtravné ! Vyzaduje restart, stratim rozpracované veci !
= Interna smernica - Bezpecnost’ pracovnych stanic
Kontrola dodrZiavania
= Vynutenie aktualizacii architektirou
Neaktualizovana pracovna stanica nema pristup do internej siete

= Aktualizacia aj iného ako Microsoft softvéru

= Kontrola pracovnych stanic na vyskyt neziadiceho SW
= Manualna nahodna kontrola
= GDPR
Sluzobné auto — GPS, kontrola Cistoty

= Interné smernice, informovanie zamestnanca
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0i:5ig Dakujem za pozornost’

Ing. Lubos Batéek, LL.M.
CGEIT, CRISC, CDPSE
lubos.batek®@disig.sk

Disig, a.s.
Galvaniho Business Center IV
Galvaniho 17/C, 821 04 Bratislava
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