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Postavenie MIRRI SR voci verejnej sprave z pohladu legislativy

za' kon E. 95/20 19 z.z. e Zamerany na dosiahnutie cielov informatizacie a rozvoja informacnych

technoldgii verejnej spravy, ktoré vyplyvaju z narodnej koncepcie a

(o) informaény’ch dalSich koncepcénych a strategickych dokumentov s celostatnou

posobnostou

teCh n0|6giéCh Vo * MIRRI SR ako organ vedenia spravuje celu verejnu spravu (organy

riadenia) z hladiska ITVS — priblizne 8000 subjektov

ve rEj nej Spra've * Bezpecnosti ITVS sa tykaju paragrafy 18 az 23 zakona

* Buduje bezpecnostné povedomie, koordinovanu spolupracu na vsetkych

Za' kon E. 69/20 18 z.z. stupnoch riadenia kybernetickej bezpecnosti a aplikuje bezpecnostné

opatrenia a politiku spravania sa v kybernetickom priestore

(9] kybe rnetICkEj * MIRRI SR je ustrednym organom pre sektor 8.3. Verejna sprava — do
- . sektora patria vSetci spravcovia ITVS podla zdkona o ITVS
bEZpECnOStI e Zakon o ITVS je sektorovym bezpecnostnym opatrenim podla § 19 ods. 1
zakona o KB
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Vizia rozvoja KIB verejnej spravy z pohladu MIRRI SR

Zvysenie
Legislativa odolnosti
Z pohl'adu kybernetickej a informacnej bezpecnosti v ve rej n ej 5 p ravy

prepojeni na strategické dokumenty (NSKB a NKIVS) vizia
MIRRI SR spociva v oblastiach:

Vzdelavanie
zamestnancov
verejnej spravy

Standardizacia
dokumentacie
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Legislativa

1. Vizia MIRRISR
*  Riadit subjekty verejnej spravy prostrednictvom legislativnych noriem, metodickych pokynov a usmerneni, za U¢elom zvySovania urovne ich
kybernetickej a informacnej bezpecnosti, zohladnujuc ich vyrazne odlisSné poskytované sluzby, organizacné, financné a personahe
zabezpecenie s dorazom na ochranu kritickej infrastruktury a kldcovych informacnych systémov
*  Poskytovat podporu subjektom ako organ vedenia, tvorit narodnu koncepciu pre oblast KB, dohliadat na dodrZiavanie zakona v oblasti KB
2. Prinosy NIS2 voci NIS1
*  Smernica Eurdpskeho parlamentu a Rady (EU) 2022/2555 o opatreniach na zabezpeé&enie vysokej spoloénej Urovne kybernetickej bezpeénosti
v Unii prinaga: §ir&i rozsah pokrytych subjektov, nova klasifikdcia organizacii, prisnejsie poZiadavky na riadenie rizik, prisnejsie poZiadavky na
hldsenie incidentov, vyssie pokuty za nedodrziavanie predpisov
2. Transpozicia NIS2
e Zakon ¢.69/2018 Z.z. bol novelizovany k 1.1.2025, aktudlne pred MPK novelizacia vyhlasky 362/2018 Z.z. o bezpecnostnych opatreniach
3. Zmeny zakona ¢. 69/2018 Z.z. v suvislosti s verejnou spravou
* Vznik novych sektorov 8.1., 8.2., 8.3. Verejna sprava
* Sektorové vyhlasky platia namiesto vSeobecnej vyhlasky
* Sektorovou vyhlaskou je aj zakon ¢. 95/2019 Z.z. a jeho vyhlaska ¢. 179/2020 Z.z. pre sektor 8.3. Verejna sprava
* Sektor 8.3. Verejnd sprava — spravcovia a prevadzkovatelia ITVS — spravcami ITVS su podla zakona €. 95/2019 Z.z. vSetky subjekty verejnej

’

spravy
4. Novelizacia zakona €. 95/2019 Z.z. a vyhlasky ¢. 179/2020 Z.z.

*  Vyhlaska v procese tvorby, predpoklad zachovania kategorizacie + déraz na analyzu rizik
5. Narodna koncepcia informatizacie verejnej spravy
*  Aktudlne platna koncepcia z roku 2021, v roku 2025 bude schvalena a zverejnena nova koncepcia
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Zvysenie odolnosti verejnej spravy

1. Vizia MIRRISR
Zvysit uroven bezpecnostnych opatreni subjektov verejnej spravy tak, aby dokazali v dostato¢nej miere a efektivne

chranit svoje informacné systémy a infrastruktdru
Vybudovat dostatocne vybavené bezpecnostné dohladové centra v Ustrednych organoch verejnej spravy, ktoré

dokazu efektivne a dlhodobo chranit zverenu, najma kritickd infrastruktiru, navzajom spolupracovat a poskytovat

sluzby mensim subjektom
Podpora verejnej spravy prostrednictvom projektov a vyziev zameranych na KIB (Program Slovensko)

2.
* Realizované dopytové vyzvy:
e Podpora KIB na regionélnej Urovni pre verejnu spravu, vysoké $koly a zdravotnicke zariadenia— v realizécii PLAN [OBNOVY
projektov (21 mil. Eur) Financované
. Nérodné projekty L
* Podpora obci do 6 000 obyvatelov prostrednictvom narodného projektu— pripravované (13 mil. Eur)
3. Podpora odolnosti kritickych informacnych systémov — tstredné organy (POO SR a Program Slovensko) .
* Podpora budovania bezpecnostnych dohladovych centier — vybudované 3 nové dohladové centra (18 mil. Eur) ..’,:::”:::::.
* ZvySenie Urovne kybernetickej a informacnej bezpecnosti — vo faze realizacie projektov (20 mil. Eur) NN 44
* Podpora prevadzkovatelov kritickej infrastruktury — vo faze realizacie projektov (3 mil. Eur) %%t
4. Podpora odolnosti MIRRI SR (POO SR a Program Slovensko) PROGRAM
*  Budovanie systému vcasného varovania a rozvoj SOC MIRRI SR/NASES — v realizacii (16 mil. Eur) SLOVENSKO
e ZvySenie Urovne kybernetickej a informacnej bezpecnosti— schvaleny projekt (3 mil. Eur)
*  Laboratdérium excelentnosti kybernetickej bezpecnosti— pripravovany projekt (4,5 mil. Eur)
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Standardizacia dokumentacie

1. Vizia MIRRI SR
*  Zabezpecit standardizované, bezplatné a aktudlne dokumenty pre verejnu spravu za Ucelom zvysenia
poctu subjektov s dostatocne kvalitnou dokumentaciu, ktorej zavedenim dojde k zvyseniu Urovne
kybernetickej a informacnej bezpecnosti subjektov a suladu so zdkonom
*  Sekundarnym efektom je jednoduchsia implementacia, znizenie nakladov, odstranenie potreby
vyuzivania sluZieb tretich stran
2. Centralny portal kybernetickej bezpecnosti
+ Standardizované dokumenty k dispozicii subjektom verejnej spravy
* Dodlezité upozornenia a novinky v oblasti KIB
* Kategorizacia subjektov
* Vzdeldvanie a osveta (vzdelavacie ¢lanky, navody)
3. Standardizicia dokumentov — Jednotny metodicky ramec https://kyberportal.slovensko.sk
*  Viac ako 100 aktualnych dokumentov pre subjekty verejnej spravy - smernice, metodiky, vzory
*  Aktualizacia dokumentov pri novelizacii relevantnych noriem

* Personalizované formulare a dokumenty PLAN :OBNOVY:

* VSetky dokumenty su k dispozicii bezplatne verejnej sprave

* Nové dokumenty pribudnt v maji 2025 a Q3/2025 - E'Jl%’;iiﬁl"ﬁmou
NextGenerationtU

Tieto ulohy su realizované projektom Standardizacia technickych a procesnych rieseni KIB (POO SR, K17, R4)
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Vzdelavanie zamestnancov verejnej spravy

1. Vizia MIRRI SR

2. Reforma Skvalitnenie vzdeldvania a zabezpecenie sposobilosti v oblasti KIB (POO SR, K17, R5)

Uvedomujuc si vyrazny nedostatok odbornikov KIB vo verejnej sprave a nedostatocné povedomie o
problematike KIB MIRRI SR podporuje prostrednictvom legislativy, projektov, vzdelavania a osvety
rozvoj persondlnych kapacit v roznych cielovych skupindch (Studenti zakladnych az vysokych $kal,
beZni zamestnanci vo verejnej sprave, odborni zamestnanci, verejnost)

Vzdeldvanie manazérov kybernetickej bezpecnosti — v procese verejného obstaravania
Vznik vzdeldvacich materidlov pre e-learning beznych zamestnancov verejnej spravy — realizacia
verejného obstaravania - vyhodnotenie
Kompetencné centra kybernetickej bezpecnosti— projekty Siestich vysokych skol:
*  Vytvoria Studijné programy v oblasti KIB
*  Spustaju bezplatné vzdelavanie pre zamestnancov verejnej spravy
*  Spolupracuju privyskume, vyvoji a pri tvorbe projektov v KIB https://kyberarena.csirt.sk
*  Podporuju stredné skoly v zavadzani vyucby v oblasti KIB

3. Kyberneticka aréna MIRRI SR

Specializovany vycvik (Red team vs. Blue team) najma pre odbornikov bojujucich proti Gtokom - :
Otvorena pre celu verejnu spravu, prihlasovanie dostupné cez https://kyberarena.csirt.sk/ PLAN [OBNOVY
Tabletop Skolenia najma pre manazérov Financované
Capture the flag portal — phishing, cloud, forenzna analyza, reverzné inZinierstvo - R
Financované z projektu OPII Vycvikové a Skoliace stredisko pre bezpecnost prevadzky a spravy IT pre

sektor VS
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Vzdelavanie zamestnancov verejnej spravy

4. Narodny projekt ,,ZvySenie urovne odbornosti v oblasti kybernetickej a informacnej
bezpecnosti u zamestnancov verejnej spravy”
*  Vzdeldvanie beznych zamestnancov, ako aj odbornikov v KIB od vSeobecnych skoleni
po Specializované az na uroven auditorov kybernetickej bezpecnosti
*  Typy skoleni: governance, technické a Specializované Skolenia
*  Precellverejnu spravu a bezplatne
*  Celkovo viac ako 7400 osoboskoleni
*  Projekt je schvédleny a zaciatok realizacie je predpokladany v Q3/2025
5. Dalsie aktivity MIRRI SR
« Skolenia na strednych 3$koldch a dalsich subjektoch — zaklady bezpeénosti,
kybersikana, phishing
«  Specializované konferencie pre verejnu spravu — Kybertour 2025 (8 krajskych miest
pocas roka 2025)
*  Komunikacia so subjektami prostrednictvom Centrdlneho portadlu kybernetickej
bezpecnosti — ¢lanky, dokumenty, odkazy na vzdelavanie
*  Obsah urceny aj pre Siroku verejnost — pripravované rozhovory s odbornikmi — videa
na internete, hybridné hrozby
*  Vzdeldvanie odbornikov MIRRI — Skolenia, medzinarodna spolupraca
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Odporucania pre OVM vzhladom na sucasnu situaciu v KB

Rieste bezpeénost proaktivne (nie reaktivne)
K odstrafiovaniu zranitel'nosti pristupujte zodpovedne
. Bezodkladné odstrafiovanie zranitel'nosti, najma kritickych a aktivne zneuZivanych

. UdrZiavat aktualny zoznam aktiv organizacie (aby ste vedeli, ¢o mate chranit) v systéme Vladny
informacny systém kybernetickej bezpecnosti (VISKB)

Obmedzte pripdjania na interné systémy vyhradne prostrednictvom zabezpeceného a Sifrovaného pripojenia

) CSIRT.SK

Statistika incidentov 2024

. Pouzivate silné a rozmanité hesla, zariadenia udrziavajte (alebo ich vyradte), aj ked sa uZ nepouZivaju tak
casto @ Botnet
. Pouzivatelom a administratorom priddvajte len nevyhnutné opravnenia na pracu (pomdze v pripade @ Nedostupnost (Dos)
kom pro mitac |e) @ Neopravneny pristup k
. . i L, . .. . ; . . - . informaciam/anik informacii
. PouZite virtudlne privatne siete (VPN), pouzite viacfaktorovu autentifikaciu, a dbajte na odporucania VI @ Neopravnena modifikicia
CSIRT informacii
, . P , . . . v s . @ NezZiaduci obsah
Systémy pravidelne aktualizujte a vykonavajte aj hardening alebo penetracné testovanie ° o
. Nahldsené opravy a odporucanie vidy implementujtea v pripade nejasnosti, ndpravu konzultujte @ Pokus o prienik
Aktualizujte aj t iel té @ Prienik do systému
ualizujte aj zamestnancov, nielen systémy @ Stodivy kod
. Poskytujte (alebo sa prihlaste na) pravidelné skolenia na zvysenie povedomia o kybernetickej bezpecnosti @ Ziskavanie informacii (phishing)
b . e . . , @ Zranitelnost
. Skolenia nech sa realizuju pravidelne, praktickou formou, aby to malo pre zamestnancov prinos (pozor na ® Ostaine
hishin
. P g) . , ) . . . . , Ziskavanie informacii (phishing)
Zapojte sa do bezpecnostného monitoring a aktivne sa podielajte na jeho ladeni 726 (63.4%)
. Zariadenia, ktoré su zapojené do bezpe¢notného monitoringu su lepsie chranené voci aktivitdm aktérov
hrozieb (napr. pokusom o prienik)
. Pravidelny reporting bezpecnostnych udalosti, ktoré boli zachytené v ramci monitoring (ak vyuzivate SOC

ako sluzbu, pytajte si ho od doddvatela a sledujte zmeny)

www.mirri.gov.sk
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Odporucame takisto vyuzivat ponukané sluzby SKB MIRRI

1. RieSenie bezpecnostnych incidentov a konzultacie v pripade zabezpecenia organizacie

. V pripade kybernetického bezpetnostného incidentu su vytvorené odporucania, ktoré ste prehliadli a je potrebné ich bezodkladn e implementovat
. Chcete zlepsit svoju bezpecnost, mate na to nastroje, ale neviete ¢i to robite spravne?
. Nastavili ste si zabezpecenie, ale neviete ¢i ste dostatocne chraneni?
2.  Kyberaréna
. Pre zvySovanie povedomia o kybernetickej bezpeénosti sa prihlaste do Vycvikového a $koliaceho strediska (VaSS)
. Mobzete sa vzdelavat v procesnych témach, pre manazérov a veducich
. Moézete sa vzdelavat technicky, bude odolavat pokusom o prienik Gtocnika do Vasej organizacie
3.  Achilles Achilles
. Na zadiatok sa staci zaregistrovat a pridat svoje aktiva (dostupné zo siete Govnet / Internet) do VISKB
. Ziskate pravidelné hlasenie o zranitelnostiach vo Vasej organizacii
. Vasou ulohou je nahldsené nedostatky zapracovat v ¢o najkratsom moznom ¢ase
. Pokial' mate zdujem o hibkové testovanie systému, mézete vyuzit sluzbu Ares (sluzbu penetraéného testovania)
4. VyufZivajte sluzbu overenie tiniku prihlasovacich tdajov (napr. Have | Been Pwnd)
. Neviete, ¢iv ramci nedavneho uniku prihlasovacich Udajov neunikol aj Vas mail?
. Na overenie Uniku prihlasovacich tdajov pre konkrétnu doménu vyuZite sluzbu Have | Been Pwnd
5. Bezpecnostny monitoring a monitoring hrozieb:
. Zvysujete odolnost voci kybernetickym Utokom prostrednictvom systému véasného Varovania
. Monitoring kanalov Utoénikov (napr. na sieti Telegram), aby bolo mozné sa na DDoS kampane pripravit a odolat im

6. Odporucania, navody, varovania, prehlady a metodiky st zverejiované na webovom sidle Kyberportalu a VJ CSIRT
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Kybernetickd bezpecnost vo verejnej sprave
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PhDr. JUDr. Mgr. Ervin Simko, MSc., MBA, LL.M
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