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Rada EU - diia 22. marca 2021 prijala . Zdavery Rady
o stratégii kybernetickej bezpecnosti EU pre
digitalnu dekadu”

navrh nariadenia Eurépskeho parlamentu a Rady (EU) o
digitalnej prevadzkovej odolnosti financného sektora a o

1 zmene nariadeni (ES) &.1060/2009, (EU) . 648/2012, (EU)
€. 600/2014 a (EU) ¢. 909/2014 (tzv. nariadenie DORA) (-
2022/2554)

2 smernica Europskeho Parlamentu a Rady o odolnosti
kritickych subjektov (tzv. smernica CER) (- 2022/2557)

tzv. BALICEK pre
. oblast . ;

bernetlck
ecn

bezpecnosti v Unii a o zruseni smernice (EU) 2016/1148
(tzv. smernica NIS 2.0) (- 2022/2555)

smernica Europskeho parlamentu a Rady o opatreniach na
K 3 zabezpecenie vysokej spolocnej urovne kybernetickej



Navrh smernice EP a Rady o opatreniach na
zabezpecenie vysokej spolocnej urovne
kybernetickej bezpecnosti v Unii

a v . CO SMERNICA NIS 2 PRINASA
: Identiﬁkova né R 0 odstranenie identifikovanych prekazok vnitorného trhu
. B pre kl'ucové a dolezité subjekty
~ nedostatky -
'(potreba?meny)
» O zlepsi vytvaranie a fungovanie jednotného trhu

- prostrednictvom: stanovenia jasnych, vieobecne

uplatnitelnych pravidiel o rozsahu pésobnosti smernice NIS

| | \  harmonizovanie pravidiel uplatnitel'nych v oblasti
. k, riadenia kybernetického rizika a oznamovania incidentov



Navrh smernice EP a Rady o opatreniach na zabezpecenie
vysokej spolocnej urovne kybernetickej bezpecnosti v Uniia o
zruseni smernice (EU) 2016/1148 (tzv. smernica NIS 2.0)

* bezpecnostné poziadavky
a oznamovanie incidentov

Y narodna stratégia KB

* nové odvetvia a pododvetvia
uvedené v prilohach

Y koordinované zverejiovanie informacii

Y zmena identifikacie PZS

Y register kl'ticovych a
dolezitych subjektov

A NG pyiniplyli . % CSIRT-y a ich
H |a\llle Vyzvy ‘ o zranitel nf:stlach a el’lrops’ka technické spasobilosti
° - i databaza zranitel'nosti
spojené s
i % narodny ramce pre riadenie kybernetickych kriz

transpozmogi

hI Novela
smernice NIS 2.0  dohfad ex post zékon o KB

€. 69/2018



NIS2 +

Hlavneé zmeny
zakona spojene s

transpoziciou -
smernice NIS 2.0
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PRINCIPIALNA ZMENA

rozsah posobnosti (size cap = stredné podniky = odporicanie
2003/361/EU) - (§ 1 a 2 ZoKB)

noveé subjekty bez ohl'adu na vel'kost (aprox. 5-6 tisic) - (§ 17
a prislusné prilohy)

ustanovuju sa povinnosti clenskych statov v oblasti
dohl'adu a presadzovania odvetvové pravne akty -
(8§ 29a az 29n ) - dohoda o naprave

narodné stratégie budia obsahovat nové prvky/politiky
-(§7)

narodny ramec pre riadenie kybernetickych kriz/
Siet narodnych CSIRT-ov/ - (§ 7 - narodny plan reakcie)

hlasenia / koordinované zverejinovanie zranitel'nosti / EU
databaza zranitel'nosti - (§ 24)



(] Upravuji sa zakladné pojmy. (§ 3 - kyberneticka hrozba a
udalost odvratena v poslednej chvili)

(] Podporuje sa certifikacia oblasti kybernetickej bezpecnosti. (§5)

'~ [ Podporuje sa koordinované riesenie zranitel'nosti
prostrednictvom Narodnej jednotky CSIRT (§6 ods. 5, 6 a 7)

] V kontexte posilnenia kontroly a dohl'adu, dopiiia sa osobna
zodpovednost statutarov. (§ 29j ods. 4)

' Novela vyhlasky o audite (cena, samohodnotenie)
Novela vyhlasky o bezpecnostnych opatreniach

B0} posilni sa funkcia manazéra kybernetickej bezpecnosti

J Vynimky zostavaji, nerozsiruji sa. (postup pre vymaz
regulovaného subjekt z registra)

ktOré Zé kon (J Modifikacia zavedeného sankéného mechanizmu. (§29n a §31)
prinasa

o

zodpovednost za pilnenia bezpecnostnych opatreni pre
subjekty v ramci dodavatel'ského retazca




stanovené v clanku 2 ods. 1 prilohy k
odporucaniu 2003/361/ES

Regulovane
] S bjfkiy

(zakladne kritérium)

alebo Rocna
bilancna
suma

wige

Kategoria Pocet

podniku pracovnikov Rocny obrat

STREDNE

podniky < 250

< 50 mil. € < 43 mil. €

MALE

podniky < 10 mil. €

< 10 mil. €
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Subjekty, ktore:

i. poskytovatelia verejnych elektronickych komunikacnych sieti
ii. verejne dostupnych elektronickych komunikacnych sluzieb
iii. poskytovatelia doveryhodnych sluzieb

iv. registre domeén najvyssej urovne

Regulova“e by mohlo mat vyznamny na verejny
SuU bjekty hospodarstvo a finanéné zaujmy statu
(ked' vel'kost nerozhoduje) systémové

. ktory je na v clenskom state



kN
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Regulovane
subjekty -
primerane
opatrenia

KRITICKE (KLUCOVE)
subjekty

su povinné prijat
opatrenia na
a

zohl'adnuju sa s cieflom

a DOLEZITE

suvisiacich s

a fyzickeé prostredie uvedenych systémov

prihliada sa na ., resp. na
medzinarodné . ako aj na

nemali by sa zbytocne
cinnosti a mal by
dotknutého subjektu

a
GERICHEYEL TS

cinnost



§ 20 Bezpecnostné opatrenia ods. 1 (ciele)

identifikovat zranitel'nosti, kybernetické hrozby a rizika,

preventivne chranit informacné aktiva pred kybernetickymi
hrozbami a zabranit vzniku incidentov,

detegovat neziaduce udalosti a incidenty,

reagovat na identifikované zranitel'nosti a incidenty a minimalizovat
ich vplyv na informacné aktiva a

obnovit informacné aktiva, napravit negativne dopady po vzniku
incidentu a uviest poskytované sluzby do pozadovaného stavu.




§ 20 Bezpecnostné opatrenia ods. 2 (oblasti)

organizaciu a riadenie informacnej a kyber bezpecnosti,

sprava zranitel'nosti,
spravu aktiv a riadenie kybernetickych hrozieb a rizik KB,

riadenie udalosti a kyberbezpecnostnych incidentov,

riadenie kontinuity cinnosti, obnova systému po havarii a
krizové riadenie,
bezpecnost pri nadobudani, vyvoji a udrzbe siete a

f informacnych systémov, aplikacii a konfiguracii,
i postupy posudzovania ucinnosti opatreni, riadenie suladu a
. kontrolné éinnosti,
. \ ¥4 ” = t
J/ Bezpecnast“e ~— kryptografické opatrenia a zasady pouzivania kryptografie,
7~ o
- opatljenla m bezpecnost a sposobilosti l'udskych zdrojov,
- sprava identit a pristupov,
po nhovom .. P i

7 L
Ny 7 r r— bezpecnost pri prevadzke informacnych systémov a sieti,

systémovi, sietova a komunikacnu bezpecnost, monitorovani
zaznamenavanie a hlasenie udalosti,

G

L\g

f AN Y
i f 7 j { [\ﬂc 13. ochrana zaznamov, ochrana sitkkromia a oznacovanie info




§ 20 Bezpecnostné opatrenia ods. 4
(mnimalne opatrenia)

1. uréenie manazéra kybernetickej

2. detekcia a evidencia kybernetickych bezpeénostnych incidentov

3. postupy riesenia a riesenie kybernetickych bezpecnostnych
incidentov

4. uréenie kontaktnej osoby pre prijimanie a evidenciu hlaseni
5. pripojenie do komunikacného systému pre hlasenie a riesenie
kybernetickych bezpecnostnych incidentov a centralneho

systému vcasného varovania

6. urcenie a pridelenie iloh, roli a zodpovednosti podl'a
podmienok PZS a zabezpecenie primeraného vzdelavania a
preskol’'ovania pre vsetky zavedené role,

7. urcenie konkrétnej osoby, ktora je zodpovedna za schval'ovanie
bezpecnostnych opatreni

8. vyuzivanie a obstaravanie certifikovanych produktov IKT,
vyrobkov, sluzieb IKT a procesov IKT

9. bezpeénost dodavatel'ského retazca a dodrziavanie zakladnej
kybernetickej hygieny




zakon €. 69/2018 Smernica NIS 2.0

Smernica NIS 1.0
Z.z. kliéové subjekty - dolezité subjekty

digitalna infrastruktura

elektronické infrastruktury financnych infrastruktury financnych
komunikacie trhov trhov

energetika zdravotnictvo

infrastruktury financnych
trhov

postoveé a kuriérske

energetika sluzby

odpadové

doprava hospodarstvo

vyroba a distribucia

bankovnictvo chemickych latok

vyroba a distribucia
spracovanie potravin

vyroba:
- zdravotnictvo

- elektron. zariadenia

digitalna infrastruktura . . .
- stroje a zariadenia

priemysel

dodavka a distribucia pitna voda - pocitacové, elektr. a

s E KTO RY posta pitnej vody a distribucia pitnej vody optické vyrobky
odpadova voda
PO NOVYOM

priemysel - motorové vozidla

riadenie sluzieb IKT

voda a atmosféra

- dopravné prostriedky

poskytovatelia
digitalnych sluzieb

dodavka a distribucia
pitnej vody

verejna sprava

verejna sprava vyskum

zdravotnictvo




Pocas roka 2023 a rok 2024

prebehla pravna analyza textu smernice NIS 2

identifikovali a komunikovali sa hlavné prijimané zmeny

NBU uspesny v projekte EU - NIS 2 SK implementacia
(1.10.2023)

januar az marec 2024 interné konzultacie/konzultacie s
komunitou

predlozenie na rokovania Viady SR jun 2024 nasledne
NR SR

predpokladana ucinnost najneskor k 01. 01. 2025



Iné (Analyza vplyvov,
upresnenie
formulacii a pod.)

Zaradenie subjektu do
registra

revadzkovatelov...
Goldplating Priloha

€. 1 by pokryvala aj
subjekty, ktoré su
nad rdmec NIS2

Terminologické
pripomienky

Jednoznaénost
definicii
Kontaktny bod v , poskyt.ovarvria
Kontaktna osob kladnej sluzby a

Sankcie OT "Operacné
technolagie"

Casové lehoty: pre
splnenie
bezpecnostnych
opatreni -
predizenie, Dizka prechodnych
dodanie... obdobi




] spravna odozva/reakcia na aktualne vyzvy prava EU a
medzinarodné zavazky

(J kompaktna, ucelena, zrozumitel'na narodna legislativa
(postavena na principe ,,user’s friendly”), ktora je
harmonizovana s pravom EU

D\pri tvorbe EU legislativy snaha o uniformny postup élenskych
W Statov

Cl nastavenie Gcinnej a aktivnej spoluprace medzi odvetviami s

'om po kybernetickej bezpeénosti a dodavatel' skymi

i, medzi vyskumnymi a priemyselnymi komunitami a
medzi nimi, medzi vyskumnymi a inovacnymi komunitami v
oblasti kybernetic‘

J budovanie odvetvovych kapacit .
...AKO DALEJ ?
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René Baran

tel.: +421 2 6869 2350 | GSM: +421 903 993 163
rene.baran@nbu.gov.sk | www.nbu.gov.sk
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