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TOOLS

Je čím dál tím 
těžší najít,
a udržet 

bezpečnostní 
specialisty

Mnoho firem 
a institucí bylo 

prolomeno nebo se 
museli potýkat s APT 

útoky.

Není dostatek času 
investigovat 

všechny incidenty 
a soustředit se na 

ty podstatné 
výstrahy

Nepřehledné 
množství konzolí
a nástrojů napříč 

nesourodými 
technologiemi

Jaké výzvy dnes řešíme?
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Jak vybrat správnou platformu ?

• Je stávající platforma, kterou užíváte 

připravena i na budoucí hrozby?

• Jakým vývojem prošla v poslední době?

• Jak vychází v testech?

• Chrání efektivně a spolehlivě?

• Pomůže Vám s analýzou incidentů?

• Jaké potřebujete lidské zdroje pro 

správu?



XDREDR





JAK TO ZVLÁDNOUT ?



SPOLEHLIVOST

DŮVĚRA



Založen roku 2001

1800+ zaměstnanců … 

>60% Vývoj a Výzkum/ 

engineering

Enterprise HQ v Silicon

Valley (Santa Clara, 

California). Vývoj hlavně 

v Rumunsku

Enterprise business 

roste +90% rok od roku

Provozujeme celosvětově 
největší  bezpečnostní  
infrastrukturu chránící 

>600 000 000 strojů ve 
150 zemích



UZNÁVANÝ INOVATIVNÍ LÍDR
PATENTOVÉ PORTFOLIO: 540+ SCHVÁLENÝCH A DALŠÍ PŘED SCHVÁLENÍM 
PRŮKOPNÍK V OBLASTI NASAZENÍ STROJOVÉHO UČENÍ JIŽ OD 2008.

První detekce 
pomocí 
strojového učení

První automatizovaná  
detekce  datových toků 
postavená na strojovém 
učení

2008 2011 2013 2014 2015 2016 2017 2018 2019

První řešení IoT 
bezpečnosti
(Bitdefender Box)

Nastavitelné 
strojové učení proti 
cíleným útokům 
(HyperDetect)

První prointegrované 
řešení EPP s EDR 
obsahující Prevenci, 
Detekci, Odezvu a 
Bezpečnostní analýzu

První algoritmus se 
snížením šumu  
vytvořený za účelem 
rozpoznání špatně 
klasifikovaných vzorců

První použití 
hloubkového učení 
za účelem zvýšení 
účinnosti detekce

Hypervisor-based 
memory introspection 
(HVI)

První výrobce který 
vytvořil nastavitelné 
strojové učení bez 
agentově

2022

Vydání 
plnohodnotného XDR 
řešení (stále 
prointegrovaného s 
EPP)

2025

PHASR

Proactive 

Hardening and 
Attack 

Surface 

Reduction
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Bezpečnost je potřeba stavět na pevných základech

10



/ 2021

180 + OEM PARTNERŮ



EDR A XDR

bez AI to dnes nejde



SBĚR DAT

Síť

Office 365

Active Directory

Azure Active 

Directory

Intune

REAKCEKORELACEDETEKCE INVESTIGACEZOBRAZENÍ

MITRE TTPs

Security

Analytics

Embedded 
Threat 

Intelligence

Human readable 

Incident Overview

Forensics 

Collection

Threat Hunting

Live & Historic

Event Correlation 
Engine

Identity 
Response

Endpoint 

Response

Email 

Response

Behavioral

Detections

GravityZone Cloud

Servery & 

Kontejnery

Stanice

Organization-level attack

Automated activity timeline

Aktivace pomocí add-onů

Autonomous 
Response

AWS

Azure Cloud

Full Remote 
Shell

Recommendations

PŘEHLED

Mobilní zařízení

Google cloud
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Incident Summary

Root-Cause Analysis

MITRE
Organization 

Impact
Highlights

Response Recommendation Framework 

Incident Advisor

Alerts
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e Human readable 

Incident Summary

Human readable 

Root-cause analysis

Endpoint Response

O365, Identity 

Response

=

POMOCNÍK S INCIDENTY
Incident Advisor
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Při návrhu poradce pro incidenty jsme 
vycházeli z následující myšlenky:

- bez ohledu na úroveň dovedností musí 
analytici při prvním pohledu na 
bezpečnostní incident pochopit následující: 

• co se vůbec stalo?

• kdy to začalo?

• kam se to rozšířilo?

• jak reagovat?

• proč to bylo vůbec možné?

• jak to můžeme zmírnit, vyléčit?

• jak máme zamezit dalšímu šíření? 

Jaké otázky 
Vám incident 
Advisor 
automaticky 
zodpoví ?
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MITRE Engenuity ATT&CK® Evaluations 2024



UMĚLÁ INTELIGENCE

STROJOVÉ UČENÍ
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Inovace v AI a ML
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Skutečná ochrana

180+ TOP partnerů licencuje 

Bitdefender

Každou minutu zjistíme 400+ hrozeb

Více než 80 000 vzorů chování 

škodlivého kódu
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Čemu věříme a na čem stavíme

Věříme, že umělá inteligence je pro 

obránce výhodnější než útočníky

V Bitdefenderu spoléháme na vědu, 

ne na spekulace

Neustále přehodnocujeme vektory 

útoků
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Proti čemu stojíme

Sociální inženýrství 

podporované umělou 

inteligencí

Malware a ransomware 

generovaný umělou 

inteligencí

Automatizované útoky a 

průzkum
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HyperDetect

Bezpečnostní vrstva, která zlepšuje obranu proti pokročilým 

hrozbám

Využívá lokální ML k identifikaci hrozeb

• Bezsouborové útoky

• Exploitace

• Cílené útoky

• Ransomware

• Grayware



KLASICKÁ BEZPEČNOST
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Zálohování vs Obnova
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• Důležité je, že tato metoda nespoléhá na službu VSS 

Shadow Copy ani na jiná řešení statického zálohování, 

protože tato záložní data jsou téměř vždy odstraněna ! 

• Požadavky na odstranění stínových kopií jsou jedním ze 

spouštěčů incidentu EDR.

• Pomocí tohoto přístupu zajišťujeme zmírnění ransomwaru i 

proti dosud neznámým variantám ransomwaru.

Ransomware Mitigation
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• Ransomware Mitigation využívá technologie 

detekce a nápravy, které chrání vaše data před 

útoky ransomwaru.

• Ať už se jedná o známý nebo nový ransomware, 

GravityZone detekuje neobvyklé pokusy o šifrování 

a proces zablokuje.

• Následně obnoví soubory ze záložních kopií do 

původního umístění.

Ransomware Mitigation
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Zálohování vs Obnova

s Bitdefender Ransomware Mitigation

maximálně 

sekundy
0



A to rozhodně
není vše



147

167

196

204

206

209

228

248

110 130 150 170 190 210 230 250

Symantec Endpoint Protection

Kaspersky

TrendMicro Deep Security

(Agentless with NSX)

McAfee MOVE (Agentless with

NSX)

TrendMicro Deep Security

Bitdefender GravityZone SVE

(Agentless with NSX)

Bitdefender GravityZone SVE

Multi-Platform

No Antimalware

Počet konkurentních VDI Sessions

1,357

955

934

931

875

874

866

807

700 900 1,100 1,300

McAfee MOVE (Agentless with NSX)

Symantec Endpoint Protection

Bitdefender GravityZone SVE (Agentless with NSX)

TrendMicro Deep Security

TrendMicro Deep Security (Agentless with NSX)

Kaspersky

Bitdefender GravityZone SVE Multi-Platform

No Antimalware

Čas odpovědi nestresovaného systému [ms]

AŽ O 36% RYCHLEJŠÍ ODEZVA APLIKACÍ

Snížení nároků na infrastrukturu = úspora nákladů (VSI LOGIN testy)

Snížení nákladů na infrastrukturu

BEZPEČNOST VIRTUALIZACE
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PHASR

User1 Attack 

Surface Protection

User2 Attack 

Surface Protection

User3  Attack 

Surface Protection

Usern  Attack 

Surface Protection
Attack Pattern Identified 

by the attacker

Každý uživatel je jedinečný a proto přístup k tomu jak své zařízení 
využívá nebo např. které aplikace či nástroje jsou nezbytné pro jeho 
každodenní pracovní činnost je třeba vyhodnotit zvlášť.

Proactive Hardening and Attack Surface Reduction

Proaktivní vytvrzení ochrany a snížení útočné plochy pro útočníky
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ANALÝZA RIZIK



PROPRIETARY AND CONFIDENTIAL
37

SHODA S NIS2



PROPRIETARY AND CONFIDENTIAL
38

EXTERNÍ ZRANITELNOSTI



B U I L T  F O R  R E S I L I E N C E

Děkuji za pozornost
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