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Hackerovi je jedno,
aka veltka je vasa obhec.

Jan Kratka - Riaditel divizie IT sluzieb, infrastruktury a kybernetickej bezpecnosti
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SLOVENSKO OCAMI
y ) " 4 »y
UTOCNIKA
Toto vidi utocnik skor, nez vidi vas.
Prieskum verejne dostupnej infrastruktury je prvy

krok kazdého cieleného utoku. Trva hodiny, vyzaduje
nulove opravnenie a v sieti obete sa nezobrazi.

1842 utokov

tyzdenne

na jednu slovensku
organizaciu

« 1822 vzdialenych pristupov dostupnych z internetu
najcastejsi vstupny vektor ransomware Uutokov.
* 405 mailovych serverov s neopravenymi zranitelnostami.

+27 %

medziroéne ochrany - riadia fabriky, Eerpadla, energetiku.

« 340 priemyselnych riadiacich systémov vystavenych bez
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VEL'KOST CIEL’'A NIE JE 48%
DOLEZITA uspesnych

Dolezite je, k comu ma ciel pristup.

utokov

 Stanica vo Vrutkach - vstupny bod do systémov central »yw
Py Y Y v 2025 zahffhalo
* Pobocka aradu - vstupny bod do systemov ministerstva

N tretiu stranu
- Externy dodavatel s VPN - vstupny bod do vasho

systemu
+ 2 890 obci pripojenych na UPVS - 2 890 vstupnych bodov
do registrov statu
@)
+60 %
medzirocny narast
supply chain
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Perimeter vasej organizacie nekonci vasim firewallom.
Konci tam, kde konci pristup posledneho dodavatela.



88 % BYVALY ZAMESTNANEC.
organizacii

AKTIVNA VPN.

Realny pripad, ktory som riesil v praxi.

nepravidelne audituje
dodavatelske pl‘iStllpy « Externy dodavatel poskytoval IT sluzbu vyrobnému
podniku

« Zamestnanec dodavatela odisiel - VPN uUcet ostal

aktivny

« Uget patril dodavatelovi, audit nad nim mal dodavatel

207 dni * 8 mesiacov bez kontroly z oboch stran

. . Lo ) « Cez VPN vstupil utocnik.
je priemerny cas detekcie
utoku cez tretiu stranu

« Zasifrovane data. Zastavena prevadzka aj vyroba.
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KB NIE JE PRODUKT

Aj ked mate vsetko, Co mate mat - bezpecCnost
tym este stale nemate.

« Mate audit. ISO certifikat. Sulad so zakonom. Audit
ukaze, Co mate na papieri. Neukaze, Ci to v praxi realne
funguje. A UtoCnik nepozera na vas certifikat.

 Mate drahé bezpecnostné systemy. SOC. Firewally.
EDR. Technoldgia riesi to, o pozna. Uto&nik prichadza s
tym, Co technoldgia este nepozna.

« Mate politiky. Procesy. Dokumentaciu. Smernice, ktoré
nikto necita, nezachrania nikoho. Otazka je, Ci ich niekto

realne dodrziava - a Ci to niekto kontroluje.
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60 %
prienikov

v 2025 zahrnalo
fudsky faktor

8 %

zamestnancov
sposobuje 80 %
incidentov




8 hodin ANATOMIA MODERNEHO
v 2022.

UTOKU

Utoky v 2025 nie su Utoky z 2015.

and
22 sek“n 1. Prieskum. Verejne dostupné data. Utoénik sa nedotkne vasej
v 2025 siete. Trva tyzdne.

®

2. Vstup. Cieleny phishing. Dodavatel. Slabé heslo. Trva hodiny.

3. Lateralny pohyb. Z beZzného Uctu k privilegovanému. Z

jedného segmentu siete do druhého. Trva mesiace.

4. Exfiltracia. Data odchadzaju v malych davkach. Trva tyzdne

Ta'k ryChIO dnes az mesiace.
l'ltﬂénik Predé 5. Ransomware (volitelne).
vas pristup d'alej

Bezna ochrana zachyti piaty krok.
Utok sa rozhodol v prvom.



CO TREBA INAK.

Technologiu si kupite. Bezpecnost nie.
Tu treba urobit.

1. Ludia, ktori poznaju utok skor, nez pride. Pravidelné skolenia.
Simulécie phishingu. Utok za&ina u &loveka. Tam md za&at aj obrana.
2. Procesy, ktoré sa realne dodrziavaju. Patche, MFA, offboarding,
audit pristupov, segmentacia. Otazka je, Ci ich niekto realne robi.

A niekto kontroluje, Ze to robi dobre.

3. Cvicenia, kde sa neohrozi produkcia. Tabletop simulacie. Hrany
scenar ransomware utoku. Tri hodiny, ktoré vam ukazu, co nemate
pripravené. Kym mate este cas.

4. Niekto, koho zavolate pred problémom, nie po nom.

Konzultacia pred zavedenim nového systému. Druhy pohlad na zmluvu s

dodavatelom. Vzdy lacnejsie nez riesit ndsledky.
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z 33 % na
4 % kliknuti

na podvodny email

po roku pravidelnych
skoleni

47 %
organizacii

nema pravidelny
bezpecnostny tre:ning




32 rokov ey

Vv IT sluzbach a Nemame jedno riesenie pre vsetkych.
Mame riesenie pre vas.

infrastrukture.

 Bezpecnostne skolenia a simulacie
 Tabletop cvicenia

« Poradenstvo a konzultacie

 Governance, risk & compliance

 Bezpecnostné audity

Ako pracujeme

” Kazda organizacia je ina. Aj jej rizika.
odbornlkov Zaciname tym, ¢o uz mate. Pozerame, ¢o funguje a ¢o nie.

Doplnime to, Co treba.
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HACKEROVI JE JEDNO,
AKA VEL'KA JE VASA OBEC.
VAM BY TO JEDNO BYT
NEMALO.

Utoénikovi nezaleZi na vasej velkosti.
Zalezi mu na ceste, ktora k vam vedie.

A ta cesta dnes vedie cez vas dodavatelsky
retazec.

Bezpecnost sa nezacina v centre. SYNCHRONIX

Zacina sa na okraiji. Jan Kratka

0917 511 579
synchronix.sk | info@synchronix.sk | +421 238 100 014 jaﬂ.kratka@SyDCh ronix.sk
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