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Agenda

1) Preco potrebujeme takyto SW?

2) Evidencia a hodnotenie aktiv

3) Preskumanie a analyza rizik

4) Aka je bezna prax a ako je to v nastroji SARA

5) Dashboardy, reporty, konfigurovatelnost

6) Aké vyhody prinasa pouzivanie aplikacie SARA?



Preco potrebujeme takyto SW?

Ciel: Chranit’ dovernost’, dostupnost’ a integritu (informacnych) aktiv.

Kyberneticka bezpecnost sa zameriava na ochranu troch vlastnosti aktiv:

Dovernost’ — aktiva/udaje su pristupne len pre autorizovanych pouzivatelov
Dostupnost’ — aktiva su dostupnée v urcenom case
Integrita — informacie su spravne, uplne a mozu ich menit len opravnene osoby

Tieto poziadavky urcuje Vlastnik aktiva
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Potrebujeme vediet CO, PRED CIM a AKO INTENZIVNE mame chranit, preto

vykoname ANALYZU RIZIK, ktorou a identifikujeme najvyznamnejsie hrozby s

najvacsim dopadom na dolezité aktiva. Vyzaduje to od nas:

« Zakon c. 69/2018 o kybernetickej bezpecnosti

. Vyhlaska NBU SR &. 362/2018 (Klasifikacia informacii, Kategorizacia sieti a IS,

Analyza rizik, Bezpecnostne opatrenia)

 Norma ISO 27001 - posudenie a osetrenie rizik informacnej bezpecnosti (6.1.2, 6.1.3)
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Ako je to v SARA?

Evidencia aktiv:

- editovanie mozne aj v tabulke ,,a |a” Excel (copy / paste
funkcia, hromadné upravy)

- editovanie v detaile aktiva

- moznost ukladania priloh

Pristupove roly:
- moznost editovania v zavislosti od roly a vztahu k

aktivu, dostupnost funkcionalit
- Admin, Manazer KB, Vlastnik/Spravca aktiva, Auditor

Historia klasifikacii:

- Zaznamenavanie vykonania zmien

- ulozenie klasifikacie k zvolenemu datumu
- upozornenie na exspirované hodnotenie
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\
000 SARA Domov Aktiva v Incidenty Rizikd v Predpisy Ciselniky v Nastavenia v & Jaroslav Placek v

Softvér pre analyzu rizik
+ Vytvorit aktivum [ Exportovat Ulozit apravy Q Iba aktivne v

Aktiva

(] Akcie Nazov aktiva ™ Oznacenie Popis Stav Garant aktiva Dévernost Integrita Dostupnost’ RTO RPO
m
Filtrovat... v Filtrovat... v Filtrovat... v Filtrovat... v Filtrovat... v Y ?
- ~
O/24800 Data Warehouse DWH erp popis7 1-V prevadzke OwnerlS ® 3-Déverné ® 3-Vysoka ® 3-Vysoka 24 24
O24800 Datacentrum IT DC1 DC primary 1-V prevadzke @® 3-Dbverné @® 3-Vysoka @® 3-Vysoka 24 24
O/24A800 Datacentrum OT DC2 Datacentrum secundus 1-V prevadzke ® 3-Déverné ® 3-vysoka ® 3-Vysoka 24 24
O/24A800 Dochadzkovy systém DOCH Hlavny dochadzkovy sys... 1-V prevadzke Jaroslav Placek 2-Interné 2-Stredna ® 1-Nizka (30 dni)
O0/24800 Email server secundus Email Sendmail email server 1-V prevadzke OwnerlS @® 3-Dbverné 2-Stredna 2-Stredna
O/24A800 Enterprise Network NET1 [ Main networ[3 ] 1-V prevadzke 2-Interné 2-Stredna ® 1-Nizka (30 dni) 24
O/24A800 ERP ERP Enterprise resource plan... 1-V prevadzke Izidor Sikovny ® 3-Dbéverné 2-Stredna 2-Stredna 5
O24800 Fortinet FW FW 1-V prevadzke Jaroslav Placek ® 3-Dbverné ® 3-Vysoka ® 3-Vysoka 1 16
O/24800 Historian OT-HIST zapisovaci server 1-V prbédzke Izidor Sikovny ® 1-Verejné 2-Stredna ® 3-Vysoka 5 24
O/24800 Internetové pripojenie Internet 2-Vo vyvoji ® 1-Verejné 2-Stredna @® 3-Vysoka v
< 1

% Zobrazujem 1 aZ 29 z celkom 29 zdznamov 50 v



Previazanie aktiv a vizualizacia vazieb

Vazby medzi aktivami:
- kazdé aktivum moéze podporovat alebo byt podporovane inym aktivom

Vizualizator: ol pre s

- grafiCké Znézornenie N Oznacenie Klasifik Maximal k
vazieb aktiv

R Datacentrum OoT

- farebne vyznacenie 8 scan Fiews: QR

stupia klasifikacie @ o soronnemenc e /,O—SCADA -Servers » SCADA-Workstations
% SCADA-Aplikacia scapaase /

_ . , .y . % SCADA-Servers scapasve .4SCADA A ||kaC|a
ZObr.a!Z?n.le Chybajucej ©  SCADA-Workstations SCADA Network: >
klasifikacie \

. , e Historian

- zobrazenie nesulad/u.

kIaSifi kéCie aktl’v Data Warehouse owH



Co povazujeme za riziko?

Ohodnotene aktiva (N) Hrozby (M)
Riziko =
, Pozi
SAP ERP aktivum x hrozba .
Web stranka / Zaplava
CRM e Prienik do systemu
HR systém __— Skodlivy software
Servery—= | = Unik adajov
Internet , ‘ Ludska chyba

Siet'— , ‘ Zanedbanie
Cloud. sluzby Pocet rizik povinnosti

je (max) MxN Kradez

Priklad: Riziko uniku osobnych udajov z HR systemu



Vypocet rizika, vysporiadanie sa s rizikom
Preskumanie rizik: identifikacia rizikovych scenarov + analyza rizik (vypocet)
Vypocet vysky rizika = Dopad x Hrozba x Zranitelnost’

Vysledkom analyzy rizik je hodnota a uroven rizika
| | | Vysoké | Kritické

Vysporiadanie sa s rizikom: (vlastnik aktiva),
(opatrenia = €), Prenos (napr. poistenie), (prestanem to

robit)
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Preskumanie rizik v SARA

Postup:

pri vytvoreni aktiva sa vytvori zo zoznamu hrozieb register rizik pre aktivum
rizika mozeme editolvat "hromadne” - v tabulkovej forme alebo aj v detaile

pre relevantné hrozby zadame dopad, pravdepodobnost’ a uroven zranitelnosti
(dopad vieme vypocitat aj automaticky z klasifikacie a aj pre viacero hrozieb naraz)

automaticky sa vypocita €iselna hodnota a uroven rizika

K riziku mozno uviest dalsie informacie: podrobny scenar, existujuce opatrenia a
zranitelnosti

doplnime sposob vysporiadania sa s rizikom (min. pre vysoke rizika) a
mozeme vypocitat buducu uroven rizika pri zohladeni navrhovanych opatreni

riziko mozeme zduplikovat’ (napr. pre odlisne hodnotenie pre rozne komponenty
aktiva, prip. samostatné hodnotenie pre rézne zranitelnosti)
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SArRA

O O Softvér pre analyzu rizik

Rizika

: Nazov aktiva

) SCADA

1 Q Datacentrum

1 Q Servery

) @ Dochadzkovy systé
1 Q Internetové pripoje
1 Q0 CRM systém

10

<

Nazov hrozby

v

Raastal . v .

HO7 Vypadky v dodavke elektrickej er
HO5 Mimoriadna udalost’ (napr. prier
H21 Neautorizovana zmena kddu alel

H18 Utoky na autentifikacné a autoriz
H16 Zachytavanie informacii alebo ko

H20 Nepovolena zmena/vymazanie d

Zobrazujem 1 azZ 50 z celkom 68 zaznamov 50 v

Jehrozb.. ¥

Domov Aktiva v Incidenty Rizika v Predpisy Ciselniky v Nastavenia v & Jaroslav Placek v

+ Vytvorif riziko (@ Exportovaf Povolit upravy C) Rychly filter -

Existujace zraniteln... Sucasna pravdepo... Sacasna droven do... Sucasné nz... Stcasné rziko (Groven) Viastnik

-

® 3-vysoka ® 1-Nizka ® 3-Vysoka B @ 4-vysoka

® 1-Nizka ® 1-Nizka 2-Stredna 2 ® 1-velmi nizka

® 1-Nizka ® 1-Nizka @ 3-Vysoka

- vstupné udaje (uroven
® 1-Nizka . 2-Strednd . ggedné ,

—zram-te-l’nosﬁ,—zpravdepod nost
~ 2-Stredna “Stredna @ 3-vysoka

hrozby, dopad na aktivum)




Vizualizator — zobrazenie rizik

Zobrazenie maximalnej urovne rizik — pre kazde aktivum, u ktoreho bolo vyhodnotene
niektore riziko, sa farebne zobrazi najvyssia dosiahnuta uroven rizik.

Nézov (:) Oznagenie Klasifikécia (:) Maximalne riziko
Upozornenie na rizikovost’

podporujucich aktiv — ak je Aktiva T
riziko podporujuceho aktiva : e (

vy$Sie ako u podporovaného e ADOCH =Y
aktiva, ich vazba sa zobrazi . b\\ VM/'\SRV—/ \

v o - X}
cerveno R / \ ¥ SAN

] , Email ®ERP
V zozname aktiv vlavo sa
vyberaju (viacere) aktiva na
Zzobrazenie v grafe CRM systém cav

Uroven rizika
Al chat Al-chat 1-Velmi nizka
2-Nizka
3-Stredna

® 4-Vysoka
Data Warehouse DpwH

v ® 5-Velmi vysoka

N



. . .
OOO SARA Domov Aktiva v Incidenty Rizikd v Predpisy Ciselniky v Nastavenia v & Jaroslav Plaéek v
Softvér pre analyzu rizik

- kI'C
O stave

021 06 014 02

AKTIV PRIMARNYCH AKTIV AKTIV S KLASIFIKACIOU AKTIV BEZ KLASIFIKACIE

11 1,7
- “preklik o DOVERNOST INTEGRITA « DOSTUPNOST

i
1-Verejné: 3 aktiva 2-Stredna: 13 aktiv 1-Nizka (30 dni): 3 aktiva
Re ort 2-Interné: 11 aktiv 3-VWsoka: 5 aktiv 2-Stredna: 6 aktiv
_u 3-Doverné: 5 aktiv 3-Vysoka: 8 aktiv

Pre vlastnika ak
- klasifikacia aktiva
- sumar analyzy rizik

o 805 o 2-NiZKA 1 qQ ©
RIZIK PRIEMERNA VYSKA RIZIK AKTIVA S EXSPIROVANOU STARE PRESKUMANIE
KLASIFIKACIOU RIZIK

Pre manazéra KB: PREHLAD RIZIK AKTIVA S NAJVYSSiM 5. NAJVYSSIE RIZIKA
. . 1-Velmi nizka: 9 rizik PRIEMERNYM RIZIKOM Data Warehouse - H20 Nepovolena... - 18
= Zavedene Opatren Ia 2-Nizka: 26 rizik Data Warehouse: 18
3-Stredna: 6 rizik CRM systém: 8 Zobrazit' viac

4-\Wysoka: 5 rizik SCADA 6

— trend riZikOVOSti 5-Velmi vysoka: 1 riziko

Zobrazit viac

Exporty - do csv suborov, dostupné z
P



MALOS

MALO3

MALO7

MALO9

MALO1

SUPOS

MALO2

MALO4

MALO6

MALO8

SUP03

TECHO3

TECHO4

Oznacenie hrozby Nazov hrozby

H20 Nepovolena zmena/vymazanie dat

H18 Utoky na autentifikaéné a autorizaéné
mechanizmy, falSovanie identity

H22 Skodlivy SW
H24 (tok odopretia sluzby (DoS, DDoS)

H16 Zachytavanie informacii alebo
komunikacie, odpocuvanie, unik informacii

H11 nedostatok / nedostupnost personalu

H17 Injektovanie alebo modifikacia
komunikacie

H19 Neopravnené pouzivanie SW/zariadeni/
siete, zneuzitie alebo falSovanie
pristupovych prav

H21 Neautorizovana zmena kodu alebo
komponentov systému.

H23 Socialne inzinerstvo, phishing

HO9 Vypadky v komunikacnych/sietovych
sluzbach

H14 nedostato¢na kapacita / pretazenie
zariadenia

H15 Nedostupnost nadvazuijucich systémov

Rizikovy profil spolo¢nosti

Priemerna hodnota rizika

15

12

12

12

Priemerna uroven rizika

Priemerneé riziko za poslednych 5 rokov pre vSetky aktiva

Rok Hodnota rizika Uroveri rizika

® 4-Vysoka

2021 1 ® 4-Vysoka

® 4-Vysoka

2022 n ® 4-Vysoka

@® 4-Vysoka - 2-Nizka

@ 4-Vysoka 3-Stredna

® 4-Vysoka

3-Stredna Hodnota rizika

3-Stredna

3-Stredna

3-Stredna

3-Stredna

~ 2-Nizka

- 2-Nizka
* Hodnotarizika

- 2-Nizka



SARA - zhrnutie funkcionality

 evidencia a hodnotenie aktiv vratane historie, efektivna editacia
« preskumanie a hodnotenie rizik vratane historie, efektivna editacia

» dashboardy — prehlad o stave KB (pocet identifikovanych rizik roznych urovni,
priemerneé riziko), prehlad klasifikacii (exspirovane klasifikacie), o trendoch rizik,

* reporty — priemerne riziko per aktivum / celkovo, rizikovy profil spoloCnosti,
vyhlasenie o aplikovatelnosti opatreni

* zoznam predpisov (legislativa, interné predpisy)

» evidencia incidentov (vazba na dotknuté aktiva, kategorizacia incidentov podla
Zakona o KB, resp. definovatelna pouzivatelom, stav riesenia incidentu)

* roly a opravnenia pouzivatelov, podporovana vazba na Active Directory
» prisposobitelnost’ aplikacie - na urovni Ciselnikov

. prispdsobenie pre pouzivatela (zobrazenie stlpcov, zoradovanie, filtrovanie ...), tri
jazykove mutacie (SK, EN, CZ)



SARA - zhrnutie ucelu pouzitia

Pre koho je softvér urceny?

Manazéri KB, bezpecnostni Specialisti, vlastnici / garanti aktiv, spravcovia aktiv, experti na
riadenie rizik, auditori.

SARA nam pomaoze evidovat a odhalit:

Co a ako dokladne to mam chranit? Evidencia, Klasifikacia, Reporty Manazér KB (Timy KB)

pre vlastnikov Vlastnici/garanti aktiv
Ako to mam chranit? Opatrenia pre aktiva Manazér KB,
Na co si dat pozor? Zranitelnosti Spravca aktiva, Externy dodavatel
Kde st moje slabé miesta? Uroven rizik Manazér KB,
Ako som na tom a ako situaciu Register rizik Riadenie rizik, Spravca aktiva
zlepsit? Navrhované opatrenia Auditor
Dokazy o plneni povinnosti / audit Read-only pristup, reporty Interny / externy auditor
Ako sa meni situacia v case Dashboardy, reporty Manazér KB, Vedenie spolocnosti



Preco je vvhodné pouzivat SARU?

Efektivna editacia udajov o aktivach a ich hodnoteni (mozna hromadna editacia
aktiv aj rizik ,a la" Excel)

Analyzy rizik je potrebné vykonavat’ pre vsetky aktiva a prehladne sumarizovat’
ich vystupy, ktoré treba priebezne sledovat’ a aktualizovat’ (pri pouziti samostatnych
suborov pre analyzy aktiv — napr. Excel — sa toto plni velmi narocne, chyba historia)

Siroka prispodsobitelnost’ aplikacie (pre velké aj malé organizacie), mozné su rézne
sposoby vyuzivania (priprava AR analytikom — vyber relevantnych hrozieb, samostane
vyplnenie AR znalym IT spravcom, rychla analyza vsetkych scenarov s naslednym

dokladnym preskumanim vysokych rizik)

Auditorom aj tretej strane je mozno poskytnut’ dokaz, ze ochrane informacnych
aktiv je venovana nalezita starostlivost’ vratane zavedenych opatreni

Automatizacia vystupov (napr. priprava reportu pre vlastnika aktiva)






> hodnotia
Viastnici

sa shaiZia

minimalizovat

e Opatrenia
Zavadzaju mo3u

obsahovat

Znizuju
ucinok

vyuZivaju

Aktéri hrozieb J

vyvolavaju

X chcu poskodit alebo zneuzit



Upravit aktivum Informécie o aktive X

Nazov * Popis
CRM systém crm popis
Oznacenie

Lokalita

CRM2
Pobocka Trnava

Garant aktiva Organizacia

Jozef Kovad SYNCHRONIX, a.s.

° Spravca aktiva Stav

Izidor Sikovny 1-V prevadzke

bezpecC
dodavatelc

Vlastnik rizika Typy aktiv

Vyberte... 2-Software

Podporované procesy Spracovavané udaje

I Vymazaf zaznam Zahodit

« Datum klasi

e Ulozenie zazna
historie
)




Upravit riziko ravit' riziko

Sucasné opatrenia

Nazov aktiva *

Zoznam opatreni

Active Directory

Presktmanie pristupovych prav €9
Poskytovanie pouzivatel'skych pristupov €3

Nazov hrozby *

Nepovolena zmena/vymazanie dat

Scenar hrozby . } ) L
Sucasna uroven dopadu na aktivum Sucasné riziko

neautorizované vytvorenie Uctu, modifikacia ¢lenstva v AD skupinach

Vysoka C 36

(z klasifikacie) max CIA hodnota

Sucasna uroven hrozby Sucasneé riziko

Stredni - Vysokeé -

2 Je hrozbarelevantna? trovefs

Sucasna uroven zranitelnosti

Vysoka
Sucasné zranitelnosti

Vlastnik rizika (predefinovanie) Datum aktualizacie rizika

Zoznam zranitel'nosti Popis
Vyberte... -
Nedostato&né riadenie pristupu Zbytocne vela domain administratorov;
v nedodorziava sa proces pre riadenie a o - w
Nednctatn&né riadenie zmian % schvalovanie zmien vratane Gétov v AD W Vymazat zaznam Zahodit Ulozit

N



