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> Historia a analégia procesov

»>  Akcny plan ku Koncepcii kybernetickej bezpecnosti na
roky 2015 — 2020 a jeho oblasti/priority

» Institucionalny ramec — kompetencne rozlozenie
pravomoci

» Navrh zakona o KB a jeho oblasti
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Hist()ria a analogia procesov

> Statny rozpocet

> Projekty ,PHARE“ (UV SR)

» Koncepcie, Stratégie, Akcné plany, ulohy/projekty (2004 - ...)
> Strukturalne fondy: 2005 - 2006 (MVRR SR)

> ét[ukturélne fondy/operacné programy: 2007 — 2013 (MF SR
a UV SR)

» Operacné programy: 2014 -2020( ......)
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Hist()ria a analdgia

> Narodna stratégia pre informacnu bezpecnost v Slovenskej republike
(dalej len ,NSIB®), schvalena uznesenim vlady Slovenskej republiky C.
570/2008,

» Navrh Akéného planu na roky 2009 az 2013 k dokumentu Narodna
stratégia pre informacnu bezpecnost v Slovenskej republike, schvaleny

uznes. vlady SR €. 46/2010,
> Legislativny zamer zakona o IB, schvaleny uznes. vlady SR €. 136/2010,

» Smernica Europskeho parlamentu a Rady o opatreniach na zabezpecenie
vysokej urovne bezpecnosti sieti a informacii v Unii,

» Koncepcia kybernetickej bezpecnosti Slovenskej republiky na roky
2015-2020, (uznes. vlady SR €. 328/2015).

» Akcny plan ku Koncepcii kybernetickej bezpecnosti SR na roky 2015
az 2020, (uznes. viady SR €. 95/2016)

NARODNY
BEZPECNOSTNY
NARODNY BEZPECNOSTNY URAD — URAD




v plan ku Koncepcii KB na roky 2015 - 2020

Sedem vecnych oblasti/priorit a ich rozpracovanie

1. Vytvorenie institucionalneho ramca riadenia kybernetickej
bezpecnosti.

2. \lytvorenie a prijatie legislativneho ramca kybernetickej
bezpecnosti.

3. Rozpracovanie a aplikacia zakladnych mechanizmov zabezpecenia
spravy kybernetického priestoru.

4. Podpora, vypracovanie a zavedenie systému vzdelavania v oblasti
kybernetickej bezpecnosti.

5. Stanovenie a aplikacia kultury riadenia rizik a systému komunikacie
medzi zainteresovanymi stranami.

6. Aktivna medzinarodna spolupraca.
7. Podporavedy a vyskumu v oblasti kybernetickej bezpecnosti.
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Institucionalny ramec - kompetencné rozlozenie pravomoci

Ustredny o,rgén pre kyberneticku bezpecnost’
 NBU (od 1. 1. 2016 - kompetencny zakon)

Koordinacia a riadenie

« MV SR (zakon €. 45/2011 Z. z. o kriticke] infrastrukture)
« MF SR (zakon €. 275/2006 Z. z. 0 ISVS)

Vykon v oblasti kritickej infrastruktury - sektory
«  MF SR, MDVRR SR, MH SR, MZ SR, MZP SR

Specificka oblast
« MO SR (zakon o obrane SR, vojenska oblast - NATO )
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—

« Stratégia pre informacnu bezpeénost' v Slovenskej republike
— Uznesenie vlady SR €. 270/2008 (pripravit legislativny zamer zakona o IB)

 Legislativny zamer zakona o informacnej bezpecnosti
— Uznesenie vlady SR €. 136/2010 - predlozit navrh zakona o IB (rok 2012)

 Navrh zakona o informacnej bezpecnosti (MF SR)

— Navrh zakona o IB vypracovany v oktobri 2014 (legislativny proces
zastaveny)

— Novy termin predlozenia navrhu do vlady - 30. 12. 2016

« Navrh zakona o kybernetickej bezpeénosti (NBU)

— Uznesenie vlady SR ¢. 328/2015 ku Koncepcii kybernetickej bezpecnosti
— Planovany termin predlozenia navrhu do vlady - 28. 2. 2016

*  Zrusenie uzneseni viady SR €. 136/2010 a ¢. 328/2015 uznesenim viady SR
¢. 93/2016 a stanovenie novej ulohy pre NBU + MF SR na september 2016
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Predmet zakona o kybernetickej bezpecnosti
Uprava oblasti

a)
b)

pbsobnost organov Statnej spravy na useku kybernetickej bezpecnosti,

prava a povinnosti fyzickych a pravnickych osdb v oblasti kyberneticke]
bezpecnosti,

posobnost a poziadavky na utvary pre rieSenie bezpecnostnych incidentov
v kybernetickom priestore,

ramec notifikacie a rieSenia bezpeCnostnych incidentov v kybernetickom
priestore,

klasifikacia informacii a kategorizacia IS,

ustanovenie minimalnych poziadaviek na bezpecnost jednotlivych kategorii
IS pocas ich zivotného cyklu,

zavedenie procesu riadenia informacnej bezpecnosti,
kontrolu bezpecnosti a audit bezpecnosti,

sposobilosti a vzdelavanie v kybernetickej bezpecnosti,
zodpovednost za porusenie povinnosti. ﬁ NARODNY
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Pojmy a vvmedzenie priestoru

1. Digitalny priestor je suhrn

a) informacnych a komunikacnych technoldgii, vratane ich
programového vybavenia a informacnych systémov a sieti,

b) informacii, vratane udajov, ktoré sa prenaSaju, spracovavaju alebo
uchovavaju prostrednictvom informacnych a komunikacnych technoldgii
alebo opisuju Strukturu, konfiguraciu a cinnost informacnych
a komunikacnych technologii,

c) procesov, ktoré prebiehaju v ramci informacnych a komunikacnych
technologii,

d) podpornej infrastruktury zabezpeCujuce] Cinnost informacnych a
komunikacnych technologii, vratane elektronickych komunikacnych sieti,
a

e) vztahov medzi udajmi a informaciami podla bodu b) a pravidiel
upravujucich tieto vztahy,
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Pojmy a vvmedzenie priestoru

2. Digitalny priestor

» statu alebo organizacie je Cast digitalneho priestoru v ich pésobnosti,
pricom tato organizacia alebo Stat maju pravo urCovat pravidla a
spdsob fungovania prislusnej Casti digitalneho priestoru a maju
prostriedky na presadzovanie tychto pravidiel,

« Slovenskej republiky je Cast digitalneho priestoru v pésobnosti
Slovenskej republiky, na ktory sa vztahuju vSeobecné pravne predpisy
Slovenskej republiky

3. Kyberneticky priestor
je Cast digitalneho priestoru pozostavajuca zo vSetkych informacnych
systémov prepojenych na globalne] datovej urovni, pricom jej
zakladom je Internet; informacny systém alebo prvok v izolovanom
priestore nie je sucastou kybernetického priestoru.
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Sprava na useku kybernetickej bezpecnosti

Subjekty
a) Vlada Slovenskej republiky (dalej len ,,vlada“)
b) Narodny bezpecCnostny urad (dalej len ,,urad®)

c) Ustredny organ tatnej spravy podia osobitného predpisu, ktory
je vecne prislusnou autoritou (dalej len ,,vecne prislusna
autorita®)

d) Jednotky a Utvary pre rieSenie pocitaCovych bezpeénostnych
incidentov (dalej len ,,CSIRT")
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osoby, ktoré su spravcami informacného systému verejnej spravy podla
osobitného predpisu,

prevadzkovatelia informacnych systémov, ktoré su vyznamnymi
informacnymi systémami,

prevadzkovatelia prvkov kriticke] infraStruktury, priCom sucastou tychto
prvkov je Cast digitalneho priestoru Slovenskej republiky podfa osobitného
predpisu,

poskytovatelia elektronickych komunikacnych sieti a poskytovatelia
elektronickych komunikacnych sluzieb podia osobitného predpisu,

osoby, na ktoré sa vztahuju vSeobecné pravne predpisy Slovenske]
republiky, najma poskytovatelia sluzieb informacCnej spolocnosti podia
osobitného predpisu, prevadzkovatelia hazardnych hier podla osobitného
predpisu a poskytovatelia sluzieb podla osobitného predpisu.
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Informacie a systémy, bezpe€nostné poziadavky, urovne

« Zakladnymi bezpecnostnymi poziadavkami na klasifikaciu
informacii systémov su: ,autentickost”, ,dostupnost”, ,dévernost” a

,integrita”

« Bezpecnostné urovne informacie na zaklade vaznosti dopadu alebo
ujmy su
a) nepodstatna,
b) nizka,
c) stredna,
d) vysoka.

« Subory min. bezpecnostnych opatreni a metdda klasifikacie -
vyhlaska.
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Informacie a systémy

* Informacné systémy sa kategorizuju na zaklade kazdej zakladnej
bezpecnostnej poziadavky osobitne a to vo vztahu ku kazde] zakladne
bezpecnostnej poziadavke do kategorii podla urovne ich ochrany, ktora
je
a) nizka,

b) stredna
C) vysoka

« vyznamny informacny systém sa zaraduje do kategorie stredne
urovne ochrany

* informacny systém podla osobitného predpisu (napr.. zakon C.
45/2011 Z.z., zakon ¢. 319/2002 Z. z.) sa zaraduje do vysokej urovne
ochrany.
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Ochrana informacnych systémov

a) Pre vsetky informacné systémy sa pouzije subor
bezpecCnostnych opatreni nizkej Urovne a pre vsetky informacné
systémy strednej Urovne sa pouzije subor bezpecnostnych
opatreni strednej urovne.

b) Pre informacné systémy s vysokou uroviiou ochrany sa vypracuje
kvalitativna analyza rizik.

c) Bezpecnostna politika a bezpecnostny projekt informacného
systému (metodické zjednotenie tvorby BP).
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Zivotny cyklus informaéného systému

* Povinna osoba zabezpecCi ochranu informacnéeho systému pocas
celého jeho zivotného cyklu, ktory sa sklada z:

a)pripravnej fazy vytvarania alebo upravy informacného systemu,

b)inicializacnej a realizacnej fazy vytvarania alebo upravy
informacného systému,

c)dokoncovacej fazy vytvarania alebo upravy informacného
systéemu,

d)prevadzkovej fazy informacného systému a

e)vyrad'ovacej fazy informacného systém
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a) Zavedenie systému riadenia IB/KB vo svojej organizacii,

b) zadefinovanie cielov, rozsahu, podmienok, kompetencii jednotlivcov
a organizacnych zloziek povinnej osoby a organizaCnych
prostriedkov,

c) ustanovenie organizacnych utvarov, funkcnych miest a rol, ktoré
zabezpecuju riadenie KB,

d) zriadenie a personalne obsadenie riadiacej, vykonnej a kontrolnej
zlozky systému riadenia kybernetickej bezpecnosti, (nepripustna ich
vzajomna kumulacia!).

NARODNY
BEZPECNOSTNY
NARODNY BEZPECNOSTNY URAD — NAVRH ZAKONA O KYBERNETICKEJ BEZPECNOST URAD




Vzdelavanie v Kybernetickej bezpecnosti

« Ministerstvo skolstva vypracovava minimalne znalostné poziadavky
vo forme Standardov pre oblast kybernetickej bezpecCnosti pre
kategorie

a) laickych pouzivatelov informacnych systémoy,
b) riadiacich pracovnikov,

c) informatikov, ktori nie su Specialisti na informacnu a kybernetickd
bezpecnost,

d) informatikov, ktori su Specialisti na informacnu bezpecnost,

e) auditorov informacnej bezpecnosti.

» Znalostné tandardy (vykonavaci predpis: MSVVS SR, NBU, ...)

« Zavedenie/zabezpecenie povinneho vzdelavania v IB na pracoviskach
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Bezpecnostné incidenty

* Povinné nahlasovanie pocCitacovych bezpecnostnych incidentov na
kontaktné miesto
a) pre vyznamne informacné systémy
b) pre systémy kritickej informacnej infrastruktury

« Standardizacia procesu nahlasovania (formulére, .. )
 Zavedenie bezpecnostnych opatreni na detekciu incidentov/evidencia

* \edenie evidencie
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_

 Gestor statu pre kritické zlozky internetu: ,narodna
domeéna .sk, ,doména druhej urovne,” ,internetové adresy” a
JInternetové protokoly“ a dalSie prvky tykajuce sa spravy internetu na
narodnej urovni,

* vypracovanie zasad a usmerneni pre odolnost a stabilitu internetu pre
Statnu spravu (MF SR vyda pravidla/usmernenia),

 povinneé osoby: ,Prevadzkovatel DB menného priestoru domén druhe;
urovne,” ,registrator domen druhej urovne”
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DalSie ¢asti a doplnenia navrhu

« Kontroly a bezpecnostné audity

« Zmeny a doplnenia inych pravnych predpisov
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DAKUJEM ZA POZORNOST
Otazky?




