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a ponuke cloudovych
sluzieb




zakladny prieskum o moznostiach a typoch cloudovych sluzieb

prieskum trhu v oblasti cloud brokerov

realne skudsenosti pouzivatelov
rozsah potrebovaného cloudu (nestac¢i mi bezplatna verzia napr. od google?)
moznost rieSenie odskusat, mat testovacie a vyvojové prostredie a pripadné konzultaéné sluzby

vyhladat dostupné best practices (osvedcené postupy)



Nie vSetky sluzby je vhodné presunut do cloudu.
VsSeobecneé rizika cloudu na zvazenie:
* nutnost pripojenia na internet

e svoje data zverujete tretej osobe
* ista zavislost na poskytovatelovi



Otazky na ktoré treba odpovedat?

Vytvorit alebo kupit
Hybridné modely

Bezpecnost dat

Sulad so Standardmi

Umiestenie ... Kalkulacné modely

Organizacia Bezpecnost

Spolupracovnici Pouzitelnost

Partneri, ...
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- je service provider pre cloud certifikovany?

- certifikacné autority:
* CSA
* |ISO 27001
* [SAE3402
e TUV
e StarAudit



Porovnanie certifikacnych autorit

Comparison of ECE

= addressed
= not adressed

Certification -~
Most important aspects ISO 27001 CSA TUV ECSA

Cloud Specific Assessment

Security Assessment

Legal Compliance Assessment

Data Privacy Assessment

Common Scope - no negotiations
Complete Cloud Supply Chain covered

Public available Controls
no



 Vybrat model sluZieb cloud computingu
* Saas
* PaasS
* [aaS

Uskutocnit vyber dodavatela

Zistit ¢o najviac informacii o dodavatelovi a jeho sluzbdach

Review informacii, Ci je dodavatel skutocne najvhodnejsi

Dohodnut zmluvné podmienky (SLA)



Cloud provider

* Kto? Sidlo? Prislusna legislativa? Kapacity a moznosti providera? Poskytuje sluzbu sam alebo ma
subdodavatelov? Uroven zakaznickej podpory? ...

Sulad s poziadavkami
« Spina sluzba vietky poZiadavky (napr. na dostupnost, transparentnost, zmeny v zmluve, a pod.?

Ochrana dat, bezpecénost

* Kde su data ulozené? Akym sp6sobom su Sifrované? Ako su chranené pred odcudzenim? Ako sa k
datam dostanem v pripade incidentu? Aky ¢as mozu byt Udaje nedostupné?...

SLA

e Aké su standardné zmluvné podmienky? Je naplnenie zmluvnych podmienok jednoznacné a
kvantifikovatelné? Su zmluvné pokuty na oboch stranach vyvazené? Moznost prechodu k inému
dodavatelovi? ...

Akym sp6sobom bude nalozené z datami, ktoré patria mne po skonceni kontraktu



* Castou chybou je podcenenie schopnosti uZivatelov prispdsobit sa

* Je potrebné ,vytvorit si“ centrum podpory aby sa prekonal odpor z
nepoznaného

e Spravne pripravené procesy a navody
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StarAudit Training

Content

Strucné predstavenie

Ako pouzit StarAudit
ako nastroj na vyber
cloudvej sluzby
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StarAudit Training o=

What is the Business Case

Porovnavaj a

diferencuj Transparentnost

Vybuduj

doverohodna atmosféra dbveru

Obstaravanie efektivita nakladov

- hl v, % 2] d inv
el 2 | PREDAI
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StarAudit Training

StarAudit Summary

Celkové hodnotenie kritickych oblasti,
vzdy rovnakym sposobom
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Zamerany na sluzbu
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StarAudit tréning

Vyznam a podpora ECSA na slovensku

* Pomaha vybudovat déveru medzi uzivatelom a poskytovatelom s cieflom podporovat
poskytovanu sluzbu. A posilnit cloudové odvetvie.

* Nielen podciarknutie bezpecnosti. StarAudit tiez zdorazinuje dolezZitost ochrany sukromia dat a
dodrziavanie cezhraniéného suladu. To tiez skima schopnost riadenia IT sluZieb a pokryva vsetky
potrebné oblasti Zivotného cyklu sluzby. Poméaha vybrat doveryhodného poskytovatela sluzby.

e Spolu s technickym testovanim na funkénosti a vykonu cloud produktu. Z pohladu manazemntu je
StarAudit certifikdcia dobrym uistenim nezdvislou tretou stranou. Dava istotu Ze ak je sluzba
verejne publikovana na nezavislej platforme tak hodnotenie je v poriadku.

e StarAudit poskytuje komplexny a priatelsky systém certifikacie vykonavanej partnermi v StarAudit
ekosystéme, ktoré mozu prispiet k podpore pre pouzivatelov a poskytovatelov. A posunut kvalitu
sluzieb

* Prispieva k podpore lokalnych poskytovatelov, aby mohli posunut svoje sluzby aj mimo svojho
trhu najma EU
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StarAudit Training

StarAudit Scope

StarAudit

* Transparentnost v celom * Manazment * Manazment sluzby
CSP retazci bezpecnosti * Podporné sluzby
« Lokacia Datacentrier a ich * Bezpecnostné
zmluvné krytie technologie
+ Existujuce certifikacie « Sukromie dat
* Ochrana dat

Kontrakty a Bezpecnost IR Prevadzkov
CSP Profil : a ochrana datového : Aplikacia
sulad da é procesy
at centra

* Férové a bezpec€né * Technické parametre « Otvorené
zmluvné podmienky datoveého centra rozhrania

« Sulad s lokalnymi *  Pruznost a * Migracia dat
pravnymi predpismi a Skalovetelnost « Standardy
regulaciami + ZabezpecCenie * Uzamknutie

« Specialne poziadavky perimetra dodavatelom
na ochranu sukromia v * Havarijné plany * Prenositelnost

sulade s lokalnou

legislativou
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StarAudit Ecosystem o

Typy partnerov v ramci StarAudit ekosystému

www.staraudit.org

TYP PARTNERSTVA

ORGANIZACIA INDIVIDUALNE

TRUSTED CLOUD SERVICES TRUSTED CLOUD SERVICES TRUSTED CLOUD SERVICES TRUSTED CLOUD SERVICES TRUSTED CLOUD SERVICES TRUSTED CLOUD SERVICES

Auditing Embassy Auditor Auditor Consultant Consultant
Organisation Organisation StarAudit-AA StarAudit-AC StarAudit-sAC

TRUSTED CLOUD SERVICES TRUSTED CLOUD SERVICES TRUSTED CLOUD SERVICES TRUSTED CLOUD SERVICES TRUSTED CLOUD SERVICES

Training Consulting Trainer Trainer Ambassador
Organisation Organisation StarAudit-AT StarAudit-sAT StarAudit-AB
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Dakujem

TRUSTED CLOUD SERVICES

StarAudit

Rastislav Neczli

www.staraudit.org

rastislav.neczli@itmg.sk
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