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Centralny portal kybernetickej bezpecnosti

Co najdete na portali:
* Jednotny metodicky ramec - standardizované, aktudlne, bezplatné dokumenty pre verejnu spravu
* Doélezité upozornenia a novinky v oblasti KIB
* Navody (navody pre obce, navody pre $koly), usmernenia, manualy
* Kategorizaciu subjektov podla vyhlasky 179/2020 Z.z.
* Checklisty na overenie suladu so zdkonom o ITVS a vyhlaskou
* Informacie o vzdelavani — e-learning pre Vasich zamestnancov uz tento mesiac?
* Kyber Asistent - Al chatbot

Pripravujeme:
* Checklisty k novej vyhlaske

* Jednoduchu orientaciu v spleti povinnosti — Kyber Sprievodca
- Dokumenty na jednom mieste https://kyberportal.slovensko.sk

* Navody pre jednotlivé kategérie subjektov
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Jednotny metodicky ramec

Co je Jednotny metodicky ramec

* Suhrn metodik, navodov, smernic, Ci vzorov pre vsetky subjekty verejnej
, . . . . . v . . . .. A Organizacia B. Riadenie rizik C Personalna D Riadenie pristupov
Spravy na Zabezpecenle kYberneUCkEJ d |nf0rmaanJ bezpecn05t| VvV organizacii kybemetickej kybemetickej bezpe&nost
a stladu s prdvnymi predpismi v oblasti bﬁ?ﬂfg;ﬁigﬁ bﬁiﬂfg:ﬁf@f
* Viacako 130 aktualnych dokumentov bespetnost bespetnost
* Roztriedené podla oblasti v ramci vyhlasky 179/2020 Z.z.
* Aktualizacia dokumentov pri novelizacii relevantnych noriem oo 2 %22 ®
* Vsetky dokumenty su k dispozicii bezplatne verejnej sprave — _ _ _
. , E. Riadenie F. Bezpetnost pri G. Hodnotenie H. Ochrana proti
° Aktualizované k marcu 2026 kyberneficke] prevadzke zraniteMmosti a kodlivému kodu
bezpecnosti a informacnych systémov bezpecnostné
informacnej a sietl aktualizacie
Vybrana oblast: Kontinuita prevadzky ITVS v;ZDUi‘;“;’jl‘t’lfm
* Smernica Riadenie kontinuity procesov stranami
e Stratégia BCM
* Vzor Analyza dopadov (business impact analysis BIA) i ) B, 5
, . s . o s = ia g
* Vzor Plan testovania BCP, plan testovania DRP
s . . . . . | Sietova a J. Akvizicia, vyvo) a K Zaznamenavanie L. Fyzicka bezpecnost
* Vzor Plany kontinuity procesov (business continuity plans - BCP) comunikatng Ldizba nformacnich alost = - bezpecnost
° Vzor Pla’ ny Obn Ovy (disa Ster recove ry plans _ DRP) bezpetnost lechno:;g:‘gv\;erejnej monitorovanie prostredia
* Evidencia zaloh
* Smernica Riadenie zdlohovania
’ . ’ . [ & ] = 3 .;‘-I
« Stratégia pre zalohovanie o 9 v H* §
* Vzor Plan testovania obnovy zo zaloh, plan zaloh, zaznam z vykonania zalohy M. Riesenie N Kryptograficke 0. Kontinuita prevadzky P. Audit a kontrolné
N V t t . b d / t s I h kybernetickych opatrenia informa&nych ginnosti
Zor testovanie o novy at zo zalo y bezpeénostnych technologii verejne)
incidentov spravy
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Vzdelavanie v kybernetickej a informacnej bezpecnosti

E-learning

E-learningové vzdeldvacie materidly vo forme profesionalneho
video a animacného obsahu

Bezplatne pre vsetkych zamestnancov verejnej spravy

6 roznych modulov pre laikov, kvalifikovanych, riadiacich a
Specializovanych riadiacich zamestnancov

Testy a certifikaty

Rozhovory s odbornikmi ako bonusovy obsah

Prvy modul k dispozicii na prelome maja a juna 2026

Online skolenia

Pri zmene legislativy
K metodikam
K novym sluzbdm (spustenie e-learningu a podobne)

Workshopy a konferencie

KyberTour 2026 — kazdé krajské mesto

Kyberneticka aréna
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Sluzby vladnej jednotky CSIRT

Sluzba Achilles

SIUzi na pravidelné a plosné neinvazivne hodnotenie zranitelnosti sluzieb verejnej spravy

Sluzba podporuje ochranu pred utocnikmi prostrednictvom prevencie
Zabezpecuje prehlad o stave infrastruktiry z externého prostredia
Sluzba upozoriuje aj na uniky hesiel (sluzba Have i Been Pwned)
Zaregistrujte sa na: csirt.sk

Vyhody sluzby Achilles

Mesacny report s identifikovanymi zranitefnostami
Aktudlne informacie o kampaniach aktérov hrozieb
Odporucania pre zabezpecenie infrastruktury vyplyvajuce z nalezov

Sluzba Domino
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pravidelné overovanie dostupnosti webovych sluzieb
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Sluzby vladnej jednotky CSIRT

d tl:a CSIRT 2 Resetirovne (@ Ako to funguje

Interaktivna

Sluzba Ares

¢ Penet raéné teStovanie Otestujte svoje znalosti kyberbezpecnosti

* Testovanie webovych aplikacii, o o 1 0051 k0 et e e e POt CTF s sk 14 oo Wl ki acom s, oeraréns

* Testovanie internej infrastruktury (napr. interné siete, Active Directory), S p—— -

* Testovanie externej infrastruktury (verejne dostupné systémy), s0motovs <4 spriume 3 espivne e

* Bezpecnostné audity zariadeni a konfiguracii.

1 2 3 5 6

Sluzba Afrodita

* Pristup pre zapojené subjekty k nastroju MISP s nazvom , Afrodita“ . 5 o 10 1 12

* Platforma pre zdielanie informacii o hrozbach skodlivého kodu

* Pristup k informaciam o indikatoroch kompromitacie z aktualneho diania

* Moinost ukladat si dané loC vo Vasom vlastnom néstroji 13 14 15 16 17 18
Kyberneticka aréna 19 20 21 22 23 24

+ Skolenie expertov na boj proti kybernetickym Gtokom

* Registracia a CTF portal: kyberarena.csirt.sk 25 26 27 28 20 20

Kyberbezpecnostna hra
*  Vyskusajte ju tu: csirt.sk/kyberbezpecnostna-hra.html

{CU) CSIRT.SK
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Sprava o stave kybernetickej a informacnej bezpecnosti verejnej spravy 2026

c
¢
©

Sledovat stav a vyvoj Urovne bezpecnosti v ¢ase

Odhalit hlavné nedostatky v réznych segmentoch ¢i doménach bezpecnosti
Smerovat pomoc, aktivitu, osvetu tam, kde je to potrebné

Tvorit kvalitnejsiu legislativu, politiky a koncepéné dokumenty

Zvysit transparentnost o stave a smerovani KIB vo VS

Vytvarat tlak na zvysenie financovania kybernetickej bezpecnosti

Rocna periodicita

Zber dat (anonymizovany)

MINISTERSTVO
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Samohodnotiaci dotaznik — zber dat online na CPKB a cez DKS
Vystupy z kontrol ORKIB

Hodnotenia zranitelnosti a incidentov VJ CSIRT

Vystupy NBU (sprava o stave KB, samohodnotenia?, audity?)
Iné zdroje (kriticka infrastruktura, vzdeldvacie institucie...)

www.mirri.gov.sk
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Typ organizicie * | Ustredny orgén $1ame] spravy (minsterstvo) »
Ernadovatel ! Madriadeny organ * Minlsterstvo alsbo ostatnyg datredny organ Statne) sprivy «
Regiondlna pdsobnost’ * | Cala 5/ w

Zaradenie subjekto podla kmtegorie

Prevadzhovatel’ zakladne) sluFby

o O Ano
= O Nie
s O Meviem

1. Bezpednost' informaénych technologii verejnej spriavy v oblasti plinovania a organizacie

a) Matc zriadeni nadiacu, vikonni a kontrolni zloZku systému nadenia informaéng) beepednosti, ktoré si navi:

= O Ano
» O Skir ino
& 0 Skar nic
= O Nie

b} Mate zavedeny a udriavany systém nadenia informadne) berpegnosti vychadzajict z nadenia rizik pre identil
verejnej sprivy? *®

o O Ano
s O Skér dno
= ) Skir nie
= O Nie

) Mate zavedeny a udrFiavany systém riadenia informaéne] bezpefnosti formou bezpeénostne] dokumenticie vr
systému verejne) spravy(kde potrebné) a vykondvate pravidelne jeho testovanic a aktualizaciu? *

O Ano
) Skir ino
0 Skar nie
) Nie
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Projektova podpora

Co sa nam podarilo - Plan obnovy a odolnosti SR
» Uspedne realizované reformy a investicie
+ Standardizicia, vzdelavanie, Systém vEéasného varovania, kritickd
infrastruktura

Co planujeme - Program Slovensko
* Kybernetickd bezpecnost v samosprave do 6 000 obyvatelov
* Narodné laboratérium umelej inteligencie pre kyberneticku
bezpecnost (Al CyberLab)

Co planujeme - NKIVS 2026-2030
* Program Baseline bezpecnosti
* Program Zabezpecenie kontinuity prevadzky
*  Program Operacna bezpecnost

Co planujeme - Reformy a investicie nadvizujice na NKIVS
* Vnutrostatny plan digitalnej dekady
* Narodny a regionalny partnersky plan 2028 - 2034
* Vizia Slovensko 2040
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Baseline bezpecnosti

i

Metodiky, skolenia, sulad s )
legislativou Operacna bezpecnost
Dohladové centrd, nastroje

obrany
innnna

Kontinuita prevadzky

Technolodgie, DRP, infrastruktura
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Dakujem za pozornost

Ing. Rébert Kovac
Odbor riadenia kybernetickej
a informacnej bezpecnosti
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