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Pochopenie IT aktív

Nedostatok ľudí

Množstvo konzol

• Multi-Vendor

• On-premise a Cloud

• Home Office

• Komplexnejšie útoky

Aktuálne výzvy

Regulačné

Interné

Osvedčené postupy

Súlad s predpismiNedostatočná 

viditeľnosť

Rozširujúce sa 

prostredie 

hrozieb
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Chaos

• Priveľa alertov, málo kontextu

• Priveľa konzol

• Manuálna triáž

• Reakcia cez email a ticket

• Chybovosť

• Reaktívny prístup

Prečo tradičný SOC prestáva stačiť
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Automatizovaný

• Detekcia bez reakcie nestačí

• Incident spúšťa automatickú 
reakciu

• Automatizácia zrýchľuje bez straty 
kontroly

AI-driven

• Alerty s prioritou a koreláciou.

• Automatizované triedenie

• AI pomáha analytikovi rozhodovať 
rýchlejšie

• Agentic AI

Jednotný

• Jeden pohľad na všetky 
bezpečnostné udalosti

• Menej konzol, viac kontextu

• Jedna pravda pre rozhodovanie

Moderný SOC
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Nástroje moderného SOC

SecOps

FortiSOAR

FortiSOC
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SOCaaS workflow

RAW logy 
Logy a telemetrické dáta z FW, endpointov a serverov

Bezpečnostné 

udalosti

Súvisiace 

upozornenia

investigácia

Logy

FortiSIEM / FortiAnalyzer
MITRE ATT&CK mapovanie use-casov a detekčných pravidiel

FortiSOAR
Automatizácia/orchestrácia na zníženie falošne pozitívnych upozornení

FortiGuard / SOC on prem
Experti vyšetrujú a eskalujú incidenty

Incident
Eskalovaný na zákaznícky / partnerský SOC
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FortiSOAR incident

Automatické 
spracovanie 

emailu

Extrahovanie 
indikátorov a 

vytvorenie alertu

Reakcia a 
automatizovaná 

mitigácia

Analýza, korelácia a 
rozhodnutie

SOC
Analytik

Pred 
incidentom

Počas 
incidentu

Po incidente

SOAR mení alert na riadený incident
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Potrebujem výsledok

• Nemám kapacitu na 24/7 interný 
tím, ale potrebujem monitoring a 
eskaláciu incidentov.

→ FortiSOCaaS

Potrebujem moderný 
dohľad

• Chcem zjednotený cloudový SOC 
model bez budovania veľkej 
architektúry

→ FortiSOC

Potrebujem 
automatizovať

• Mám ľudí aj procesy, ale reakcia je 
ešte stále príliš manuálna.

→ FortiSOAR

Ktorá cesta dáva zákazníkovi zmysel



10© Fortinet Inc. All Rights Reserved.

Ďakujem za pozornosť
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