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Postavenie MIRRI SR vo i verejnej sprave

Zé kOn é. 95/2019 Z.Z. (o) e MIRRI SR spravuje celu verejnu spravu (organy riadenia) z hladiska ITVS
informaénvch technolégia'ch e Zamerany na dosiahnutie cielov informatizacie a rozvoja informacnych

technoldgii verejnej spravy, ktoré vyplyvaju z narodnej koncepcie a dalsich

VO verejnej sprave a 0 zmehe ko‘nc.evpcnych a strajceglckych dokumentov s celostatnou posobnostou
e Priblizne 8 000 subjektov

d doplnenl' nie ktOrVCh e Narodna koncepcia informatizacie verejnej spravy
zakonov

e MIRRI SR je ustrednym organom pre podsektor Informacné systémy verejnej

Zakon C. 69/2018 Z.z2.0 spravy, sektor Verejna sprava
kybernetickej bezpeénosti ao e identifikuje zakladnu sluzbu a prevadzkovatela zakladnej sluzby

* buduje bezpecnostné povedomie, koordinovanu spolupracu na vSetkych

Zmene a doplneni niEktorVCh stupnioch riadenia kybernetickej bezpecnosti a aplikuje bezpecnostné

opatrenia a politiku spravania sa v kybernetickom priestore

v 4
Za konOV e Narodna stratégia kybernetickej bezpecnosti SR 2021-2025
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Vizia rozvoja KIB verejnej spravy z pohladu MIRRI SR

Zvysenie urovne
bezpecnostnych
opatreni

Standardizacia
prostredia

Z pohladu kybernetickej a informacnej bezpecnosti v
prepojeni na strategické dokumenty (NSKB a NKIVS) vizia
MIRRI SR spociva v oblastiach:

Vzdelavanie
zamestnancov
verejnej spravy v
KIB

Osveta verejnosti
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Zvysenie Uurovne bezpecnostnych opatreni

1. Podpora verejnej spravy prostrednictvom projektov a vyziev zameranych na KIB

* Ukoncené, realizované a pripravované vyzvy:

Podpora budovania bezpecnostnych dohladovych centier - ukonéena
* Podpora KIB na regionalnej Urovni pre verejnu spravu, vysoké sSkoly a zdravotnicke zariadenia — aktudlne otvorené vyzvy
« Zvydenie Urovne kybernetickej a informaénej bezpeénosti — aktualne otvorend vyzva pre vybrané UOSS
* Podpora prevadzkovatelov kritickej infrastruktury — aktudlne otvorené vyzvy

* Narodné projekty:
* Podpora obci do 6 000 obyvatelov prostrednictvom narodného projektu - pripravované
* Zvysenie sposobilosti vldadnej jednotky CSIRT - prebieha
* Laboratérium excelentnosti kybernetickej bezpecnosti - pripravované

2. Organizacia a budovanie bezpecnostnych dohladovych centier — systém v€asného varovania
* Usporiadanie SOC v ramci verejnej spravy — kritéria a vymedzenie

3. Bezpecnost ISVS, ktoré su prvkami kritickej infrastruktary

4. Kontroly subjektov
* Vykonavanie kontrol zo strany MIRRI podla Zakona ¢. 95/2019 Z.z.
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Zvysenie urovne bezpecnostnych opatreni - projekty

Investicia: Posilnenie preventivnych opatreni, zvySenie rychlosti detekcie a rieSenia incidentov

(Plan obnovy a odolnosti SR, komponent 17, Investicia 6) (;) CS' R-r,SK
Vytvorenie systému vcasnej reakcie v oblasti kybernetickej bezpecCnosti verejnej spravy v

nadvaznosti na projekty v ramci Operacného programu Integrovana infrastruktdra. "éj) N A S E S

NARODNA AGENTURA PRE S1ETOVE

Investicia sleduje konkrétne nasledovné ciele: zaclenia sa nové technické a technologické riesenia A ELEKTRONICKE SLuZaY
systému vcasnej reakcie do infrastruktury riadenia incidentov kybernetickej bezpecénosti, vypracuje

sa ramec pravidelnych hibkovych bezpec¢nostnych auditov, hodnotenia zranitelnosti, ako aj

penetracného testovania v celkovej architekture kybernetickej bezpecnosti, zvySi sa Uroven

technologického bezpecnostného vybavenia zariadeni kritickej infrastruktury, vypracuje sa katalég

hrozieb a metodika riadenia kybernetickej bezpecnosti, vypracuje sa centralizovany pristup k

implementacii bezpecnostnych zaplat.

* Realizovana vyzva na vznik bezpecnostnych dohladovych centier — aktudlne v procese

hodnotenia
* Realizuju sa aktivity v spolupraci s VJ CSIRT, NASES a pilotnymi OVM zapojenymi do
projektu
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Zvysenie urovne bezpecnostnych opatreni - projekty

Investicia: RekonsStrukcia a dobudovanie zabezpecenych priestorov kritickej
infrastruktury (Plan obnovy a odolnosti SR, komponent 17, Investicia 6b)

V ramci prevencie sa posilni vSeobecnd uroven kvality fyzickej a procesnej
bezpeclnosti kritickej infrastruktury verejnej spravy. To sa dosiahne zlepSenim
bezpecnosti procesu, rekonstrukciou a dobudovanim 54 zabezpecenych
priestorov pre informacné systémy kritickej infrastruktary

* Otvorend vyzva na rekonstrukciu a dobudovanie zabezpecenych
systémov kritickej infrastruktary — termin do 31.7.2024, opravneni
Ziadatelia: subjekty verejnej spravy, ktoré su prevadzkovatelmi kritickej
infrastruktury alebo ich priamo riadia, hlavné aktivity: dobudovanie
technického a objektového zabezpelenia priestorov  kritickej
infrastruktury, zvysenie procesného zabezpeclenia priestorov kritickej
infrastruktury, odborna priprava os6b podielajucich sa na zabezpecleni
priestorov kritickej infrastruktury. Projekty od 20 000 Eur do 300 000 Eur,
celkova alokacia 3 miliény Eur s DPH

INVESTICI, REGIQNALNEHO ROZVOJA
A INFORMATIZACIE
SLOVENSKE) REPUBLIKY

_— SEKCIA KYBERNETICKE] BEZPECNOSTI
MINISTERSTVO www.mirri.gov.sk ? J
ODBOR RIADENIA KYBERNETICKE]) VLADNA JEDNOTKA

A INFORMACNE] BEZPECNOSTI CSIRT



Zvysenie urovne bezpecnostnych opatreni - projekty

Vyzvy na podporu KIB na regionalnej uUrovni — verejna sprava, vysoké Skoly,
zdravotnicke zariadenia + Vlyzva pre vybrané UOSS (Program Slovensko)

ZlepSovanie technologického, procesného, infrastruktirneho, vedomostného a
organizacného zabezpecenia zrucnosti a kapacit pre plnenie uloh v oblasti. Vyzvy
umoznia Ziadatelom realizovat a financovat opatrenia KIB. Podpora bude primarne
poskytovana pre tie oblasti, kde Ziadatel identifikuje najvyssiu mieru rizika a najvyssie
dopady, pripadne kde ma najvysSiu mieru nesuladu s legislativnymi pozZiadavkami,
vyplyvajuce z vykonaného auditu kybernetickej bezpecnosti alebo samohodnotenia,
pripadne z vykonanej analyzy rizik, realizovanych internych auditov a inych nezavislych
bezpecnostnych posudzovani, pripadne zo samohodnotiacich sprav.

* Otvorenad vyzva — verejna sprava: 1. kolo do 30.4.2024, 2. kolo do 28.6.2024
* Otvorenad vyzva — vysoké skoly: 1.kolo do 31.5.2024, 2.kolo do 26.7.2024
* Otvorend vyzva — zdravotnicke zariadenia: 1. kolo do 14.6.2024, 2. kolo do

23.8.2024
«  Otvorena vyzva — vybrané UOSS: 1. kolo do 30.8.2024, 2. kolo do 31.10.2024
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Standardizacia prostredia

1. Vznik centralneho portalu kybernetickej bezpecnosti

« Standardizované dokumenty k dispozicii subjektom verejnej spravy
* Dolezité upozornenia a novinky v oblasti KIB
* Kategorizacia subjektov
*  Monitoring subjektov
* Samohodnotenie subjektov, monitoring
* Vzdeldvanie a osveta
+ Skolenia na pouZivanie portalu
* Vyuzitie novych technolégii na zefektivnenie pristupu k obsahu portalu (Al chatbot)
2. Standardizacia dokumentov v ramci vietkych oblasti bezpeénostnych opatreni
* Viac ako 140 dokumentov pre subjekty verejnej spravy - smernice, metodiky, vzory, Sablény
*  Aktualizacia dokumentov pri novelizacii relevantnych zakonov
e Qdstranenie alebo vyrazné znizenie nedostatocnej kvality bezpecnostnej dokumentacie
« Uspora finanénych prostriedkov, jednoduché pouZivanie a implementacia
* ZvySenie suladu so zakonom

Centralny portal kybernetickej bezpeénosti Prihlasit sa

A Novinky Formulare Znalostna baza FAQ Zadajte hladany vyraz Q

Aktuality

Pouzivatel'ska prirucka
C alny portal kybernetickej &

04.06.2024 - Iné 22.05.2024 - Udalosti
Vytvorenie tiétu prostrednictvom pouzivatelského

rozhrania

Bezpecnost elektronickej komunikacie

Konferencia
V prilohe nizsie najdete prirucku k CPKB
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Tieto Ulohy su realizované projektom Standardizacia technickych a procesnych rieseni KIB (Plan obnovy a odolnosti SR, komponent 17, Reforma 4)
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Vzdelavanie zamestnancov verejnej spravy v KIB

1. Kyberneticka aréna MIRRI SR

«  Specializovany vycvik v oblasti KIB (Red team vs. Blue team) najméa pre zamestnancov bojujucich proti kybernetickym hrozbdm
*  Otvorené pre celu verejnu spravu, prihlasovanie dostupné cez www.kyberarena.sk

*  Tabletop Skolenia najma pre manazérov

*  Capture the flag portal — phishing, cloud, forenzna analyza, reverzné inZinierstvo, sietova analyza, steganografia

*  Realizované projektom Vycvikové a skoliace stredisko pre bezpecnost prevadzky a spravy IT pre sektor VS (OPII)

2. Reforma Skvalitnenie vzdeldvania a zabezpecenie sposobilosti v oblasti KIB (POO SR, komponent 17, R5)
*  Vzdeldvanie manazérov kybernetickej bezpecnosti — v priprave

*  Vznik vzdeldvacich materidlov pre e-learning beznych zamestnancov verejnej spravy — v priprave
*  Kompetencné centra kybernetickej bezpecénosti
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Vzdelavanie zamestnancov verejnej spravy v KIB

3. Kompetencné centra kybernetickej bezpecnosti (Reforma 5 K17, POO SR)

*  Vzniknu na vysokych skolach — vytvoria studijné programy v oblasti KIB
*  CeloZivotné vzdelavanie podla pozZiadaviek sektora

*  Spolupraca pri vyskume, vyvoji a tvorbe projektov v KIB

*  Podpora strednych kol v zavadzani vyucby v oblasti KIB do ich kurikula

4. Narodny projekt ,, ZvysSenie urovne odbornosti v oblasti kybernetickej a
informacnej bezpecnosti u zamestnancov verejnej spravy“

*  Vzdeldvanie beznych zamestnancov, ako aj odbornikov v KIB az na
uroven auditorov kybernetickej bezpecnosti

*  Typy Skoleni: governance, technické skolenia, projektové skolenia

*  Precell verejnu spravu

*  Realizacia projektu od roku 2025
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Osveta verejnosti

1. Priblizit tému kybernetickej a informacénej bezpec¢nosti verejnosti °

*  Prostrednictvom medialnych kanalov a socialnych sieti popularizovat KIB
*  Prinasat aktualne témy a novinky (napriklad oblast Al, cloudy, zmeny v legislative)
*  Odporucania a upozornenia na aktudlne ohrozenia (napriklad ochrana osobnych udajov,

hybridné hrozby, nové nastroje Utocnikov)
d Aktivity MIRRI SR v oblasti KIB

2. Odborny obsah — workshopy a Specializované konferencie

*  Pre odbornu verejnost a verejnu spravu

*  Prezentacia novych nastrojov (napr. Centrdlny portal kybernetickej bezpecnosti,
Kyberneticka aréna)

*  Rozhovory s odbornikmi

3. Spolupraca s inymi organizaciami, ktoré realizujua osvetu

*  Podpora a rozvoj spoluprace v ramci ekosystému osvety KIB v SR
*  Spolupraca slovenskych a zahrani¢nych odbornikov, vymena skusenosti a nastrojov osvety
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Vizia rozvoja KIB verejnej spravy z pohladu MIRRI SR

Vzdeldvanie

A

(Bf

ezpecnostné
opatrenia

Standardizacia
prostredia

o

Narodna stratégia kybernetickej bezpecnosti SR + Narodna koncepcia
informatizacie verejnej spravy
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DAKUJEM ZA POZORNOST

PhDr. JUDr. Mgr. Ervin Simko, MBA, LL.M.

ervin.simko@mirri.gov.sk
1Rl Sekcia kybernetickej bezpe&nosti MIRRI SR
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