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Agenda

1) Riadenie rizik v kybernetickej bezpecnosti

2) Evidencia a hodnotenie aktiv

3) Preskumanie a analyza rizik - hrozby, zranitelnosti, opatrenia
4) Legislativa pre kyberneticku bezpecnost v SR

5) SARA - predstavenie nastroja

6) SARA - evidencia a hodnotenie aktiv, analyza rizik

7) SARA - dashboard, reporty, konfigurovatel'nost

8) Aké vyhody prinasa pouzivanie aplikacie SARA?



Ciele kybernetickej bezpecnosti

Chranit’ dovernost’, dostupnost’ a integritu (informacnych) aktiv.

Aktiva — informacie, aplikacie, pocitace, mobilné zariadenia, siete a pod.

Kyberneticka bezpecnost sa zameriava na ochranu troch vlastnosti aktiv:

Dovernost’ — informacne aktiva su pristupne len autorizovanému personalu
Dostupnost’ — informacne aktiva su dostupné v urcenom case
Integrita — informacie su spravne, uplne, moézu ich menit’ len autorizovane osoby

Poziadavky na bezpecnost urcuje Vlastnik aktiva (business owner, garant aktiva)
N
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Vypocet rizika, vysporiadanie sa s rizikom

Preskimanie rizik: identifikaciascenarov + analyza (vypocet urovne) rizik

Vyska rizika = Dopad x Hrozba x Zranitelnost’ :
Akceptovanie

Dopad Hrozba Velkost rizika
zavisi od pravdepodobnost =
hodnoty aktiva Existencia aktéra x Zanedbatelné

Znizenie
(opatrenia = €)

(financny, zdravotny, ' Motivacia aktérax = Nizke
reputacny, ...) Potrebné znalosti x Stredné / Prenesenie
- Zmiernuju ho Potrebné prostriedky Vysoké (poistenie)

opatrenia - ZVYSuju ju Velmi vysoké —— ‘

zranitelnosti Vyhnutie sa riziku
- znizuju ju opatrenia . (prestanem

aktivum vyuzivat)




Sposoby evidencie aktiv a preskumania rizik

Zoznam aktiv — zauzivané sposoby evidencie:

Papierova evidencia

Export z ERP systému (uctovana/majetkova evidencia?)

Excel - zoznam aktiv vratane ich ohodnotenia, uroven detailu je rozna, niekedy su
hodnotené len triedy aktiv — servery, notebooky, aplikacny SW

ServiceDesk resp. CMDB (,konfiguracna databaza®)

Evidenéné listy vypracované pri nahlaseniinformaéného systému na NBU

PreskUmanie rizik

NajCastejsie Excel — rozne metodiky (jednoduche, zlozitejsie)

Zriedkavejsie sa pouzivaju aj specializovane programy, najma ak AR vypracuje
dodavatel v ramci poskytovania konzultacnych sluzieb. Organizacia ma k dipozicil
casto len finalne vystupy vo forme PDF, WORD, Excel bez moznosti zmien.



Legislativa SR

« Zakon c. 69/2018 o kybernetickej bezpecnosti
» Plati pre poskytovatelov zakladnych sluzieb (PZ£S), t.J. vratane miest a obci

* Vyhlaska €. 362/2018

« Klasifikacia informacii, Kategorizacia sieti a informacnych systemov
* Analyzarizik

 Obsah a struktura dokumentacie, Bezpecnostné opatrenia

* Vyhlaska €. 165/2018 — kategorie incidentov, sposob nahlasovania
* Vyhlaska €. 179/2020 — bezpecnostne opatrenia pre IS VS



SARA - Softver na Analyzu Rizik

Pre koho je softvér urceny?

Pre ludi, ktori sa podielaju na zabezpeceni informacnych aktiv - manazéri KB, bezpecnostni specialisti, vlastnici
[ garanti aktiv, spravcovia aktiv, experti na riadenie rizik, auditori.

SARA nam pomaoze evidovat a odhalit:

Co a ako dokladne to mam chranit? Evidencia, Klasifikacia, Reporty Manazér KB (Timy KB)

pre vlastnikov Vlastnici/garanti aktiv
Ako to mam chranit? Opatrenia pre aktiva Manazér KB,
Na co si dat pozor? Zranitel'nosti Spravca aktiva, Externy dodavatel
Kde st moje slabé miesta? Uroven rizik Manazér KB,
Ako som na tom a ako situaciu Register rizik Riadenie rizik, Spravca aktiva
zlepsit? Navrhované opatrenia Auditor
Dokazy o plneni povinnosti / audit  Read-only pristup, reporty Interny / externy auditor
Ako sa meni situacia v ¢ase Dashboardy Manazér KB, Vedenie spolocnosti



Aktiva

[0 Akce Nazov aktiva Popis Stav

1 - filtre pre zobrazenie v tabulke

Datova siet’ Interna komunikacna siet’ V produkci

Portal/webserver Primarna webova strank... V produkci
Weather service Popis Ve vyvoji

UPS Eaton 91PS Popis V produkci
Kamerovy systém CCTV systém v kancelari... V produkci
DNS Domain Name System se... V produkci

Adobe Acrobat licencovany SW Adobe A... V testovan(

V tabulkovom zobrazeni je moznos

iu, Analyzu rizik

% SYNCHRONIX Domov Aktiva ~

+ Vytvorit aktivum [& Exportovat

Garant akt... ¥V

Jaroslav...

Jaroslav Placek ...

Jaroslav Placek ...

Jaroslav Pladek ...

Jaroslav Placek ...

Jaroslav Placek ...

Jaroslav Pladek ...

Jaroslav Pladek ...

Rizika Predpisy Ciselniky

@%Inte...

Dostu...

Mastavenia ~

Povolif Gpravy .

RTO

2-klasifikécia (CIA, RTO, RPO)

Iltrovate

Filtrovate

Stfedni

Vysoka

Stiedni

Vysoka

Nizka

Vysoka

Stiredni

Filtrovat.=

Kriticka

Vysoka

Stiedni

Stredni

Stredni

Nizka

Vysoka

Y

2, Jaroslav Placek +

Moje aktiva (g... =

11. 8. 2022

11. 8. 2022

11. 8. 2022

31.8. 2022

31. 8. 2022

11. 8. 2022

3-uloZeneé
zobrazenia

axdps g




Upravit aktivum Informacie o aktive X

MNazov * Popis

Kamerovy system CCTV system v kancelariach

Oznaéenie

KS01

Garant aktiva Organizacia

Jaroslav Placek - Jar... Synchronix

Spravca aktiva Stav

Jaroslav Placek - Jar... V produkci

Vlastnik rizika Typy aktiv

Jaroslav Placek - Jar... INF.01

dodavate

Podporované procesy Spracovavané udaje

- Ochrana majetrku a zdravia os6b videozaznamy os6b a priestorov (max 7 dni)
- Bezpetnostneé opatrenie v ramci ISMS podla
1S5S0 27001

[ Vymazat zaznam Zahodit

Datum klasi

« Ulozenie zazne
historie
N




Nastavit vazby pre 'Virtualizacia' » Reporting

» UPS Eaton 91PS .
Podporuje aktiva » ServiceDesk

.nggrﬁesrewer 1

Podporujuce aktiva - EXChange

=-=Virtualizacia
ServiceDesk €3 Reporting £  Intranet €2  SharePoint 2 O«SharePTt

¢ Intranet
ESX server1 £) ESXserver2 (3

ESX server 2

. /
e

««Active Directory




Preskumanie rizik

Pri vytvoreni aktiva sa vytvori z katalogu hrozieb register rizik pre aktivum (zatial
neohodnotenych)

Po zadani urovne dopadu, pravdepodobnosti a zranitelnosti sa vypocita ciselna
uroven a trieda rizika (Nizke, Stredné, Vysoke...), Co je vhodné pre reporting,
dashboardy, statistiky, trendy

V detaile pre dané riziko mozno uviest aj podrobny scenar, existujluce opatrenia
alebo zranitelnosti z prislusnych katalogov

Mozné zadat’ aj navrhované opatrenia a odhadnut’ aj buducu uroven rizika
(vhodné pri vysoke rizika)

Riziko mozeme zduplikovat’ (napr. pre odlisné hodnotenie pre rozne komponenty
aktiva, prip. samostatné hodnotenie pre rézne zranitelnosti)



() Exportovat Povolit upravy O

St¢asné riziko...

Nazov hrozby Existujuce zranitelnosti ... Existujuce opatrenia Suéasna pravdepod... Sucasna arover dopa...

m
Kame... v Filtrovat... v Filtrovat.. v Filtrovat.. v Filtrovat... v Filtrovat... v v gh
|:| rd L_EI u Kamerowy sys... MNeopravnené pouzivanie SW/zariadeni/siete, zneuzitie ale... Mizka Preskiimanie pristupovych ... Stredni Stredni 12 -
O 8 0Q Kamerowy sys... Injektovanie alebo medifikacia komunikacie Stredni Sietove opatrenia, Pristup ... Nizka Stredni 12
O 2680 Kamerowy sys... prezradenie / zneuZitie dovernych informacii Nizka Politika riadenia pristupov, ... Nizka Vysoka 12
O -280Q Kamerowy sys... zneuzitie kompetencii, nedodrzanie platnej legislativy Nizka Nizka Vysoka 12
R ASE Kamerovy sys... Nepovolena zmena/vymazanie dat Nizka Politika riadenia pristupov, ... Stredni Stredni 12
|:| Vd L_EI 0 Kamerowy sys... kradez / poskodenie cudzimi osobami Stredni Mizka Stredni 12
O -28¢ Kamerowy sys... MNeautorizovana zmena kodu alebo komponentov systému. Nizka Politika riadenia pristupov, ... Nizka Stredni 8
O -80 Kamerovy sys... kradez / poskodenie zamestnancami Nizka Nizka Nizka

Podporovana je editacia bu
v detaile

N



Upravit riziko Upravit riziko

Sucasné opatrenia

Nazov aktiva *

Zoznam opatreni

Active Directory

Presklmanie pristupovych prav £
Poskytovanie pouZivatel'skych pristupov £

Nazov hrozby *

Mepovolena zmena/vymazanie dat

Scenar hrozby o ) ) o
Sucasna uroven dopadu na aktivum Sucasné riziko

neautorizované vytvorenie Uctu, modifikacia clenstva v AD skupinach

Vysoka C 36

(z klasifikacie) max CIA hodnota

Sucasna uroven hrozby Sucasné riziko

Stredni - Vysoke -

& Jehrozbarelevantna? trovefs

Sucéasna uroven zranitelnosti

Vysoka
Sucasne zranitelnosti

Vlastnik rizika (predefinovanie) Datum aktualizacie rizika

Zoznam zranitelnosti Popis
Vyberte...
Nedostato&né riadenie pristupu Zbytocne vela domain administratorov;
- nedodorziava sa proces pre riadenie a o
Nednetatn&né riadenis zmisn £ schvalovanie zmien vratane uctov v AD i Vymazatzaznam

N



SYNCHRONIX Domov Aktiva v Rizikd Predpisy Ciselniky v Nastavenia ~ 2 Alexander Moyzes v

»

- kl'u
O stave

80 24 63 9
© | ) | | < | o |

AKTIV PRIMARNYCH AKTiV AKTIV S AKTIV BEZ
KLASIFIKACIOU KLASIFIKACIE

- preklik ne o DOVERNOST . INTEGRITA « DOSTUPNOST
Nizka: 7 aktiv Nizka: 14 aktiv . Nizka: 15 aktiv
Stredni: 27 aktiv Stredni: 19 aktiv Stiedni: 17 aktiv
Vysoka: 33 aktiv Vysoka: 34 aktiv Vysoka: 36 akliv

Reporty
Pre vlastnika aktive

Kriticka: 2 aktiva Kriticka: 1 aktivum

@ 2393 0 STREDNI o 45 o 68
o o A~ 1 RIZIK PRIEMERNA VYSKA "~ AKTIVA S . STARE
B kIaSIfI kaCIa aktlva RIZIK EXSPIROVANYM PRESKUMANIE RIZIK
7 ’ - s HODNOTENIM
- sumar analyzy rizik
Pre manazéra KB: @ PREHLAD RIZIK » AKTIVA S NAJVYSSIM y. NAJVYSSIARIZIKA
Z - Bezvyznamna: 1 riziko PRIEMERNYM RIZIKOM Report serveroviia - kradez / p... : 60
B Zavedene ODatren la Nizké: 4 rizika Report serveroviia: 60 Report mobilny internet - krad... : 50
Stiedni: 6 rizik is48 - Gitlab: 50 is48 - Gitlab - Mimoriadna uda... : 50

Vysoké: 2 rizika

Exporty - do csv suborov, dostupne
~

Report mobilny internet: 50



SARA - zhrnutie funkcionality

* evidencia a hodnotenie aktiv + Casova stopa

 preskumanie a hodnotenie rizik (hrozby, zranitelnosti, opatrenia) + cCasova stopa
 dashboardy — prehlad o stave, o trendoch, o ulohach (exspirované klasifikacie)

* reporty — pre manazéra KB, pre vedenie spolocnosti, pre vlastnikov aktiv, auditorov
* roly pouzivatelov — manazer, auditor, spravca, viastnik

« zoznam platnych predpisov (legislativa, interne)

* evidencia bezpecnostnych incidentov

« prisposobitelnost’ aplikacie (zakladne Ciselniky — uroven pre CIA, dopad, hrozby,
zranitelnosti, vypocet rizika, zoznamy hrozieb, zranitelnosti, opatreni a pod.

. prispdsobenie pre pouzivatela (vyber zobrazenia stlpcov, zoradovanie, filtrovanie,
ulozene filtre a zobrazenia)

 3jazykove mutacie — SK/EN/CZ



Preco je vyhodné pouzivat SARU?

Efektivna editacia idajov o aktivach aich hodnoteni (mozna hromadna ,a |la® Excel
editacia aktiv aj rizik)
Analyzy rizik je potrebné vykonavat’ pre vsetky aktiva a prehfadne sumarizovat’

ich vystupy, ktoré treba priebezne sledovat’ a aktualizovat’ (pri pouziti samostatnych
suborov pre analyzy — napr. Excel — sa toto plni velmi narocne, chyba historia)

Siroka prisposobitelnost’ aplikacie (pre velké aj malé organizacie), mozné st rézne
sposoby vyuzivania (priprava AR analytikom — vyber relevantnych hrozieb, samostané
vyplnenie AR znalym IT spravcom, rychla analyza vsetkych scenarov s naslednym
dokladnym preskimanim vysokych rizik)

Auditorom aj tretej strane je mozno poskytnut’ dokaz, ze ochrane informacnych
aktiv je venovana nalezita starostlivost’ vratane zavedenych opatreni

Automatizacia vystupov (napr. priprava reportu pre viastnika aktiva)



Diskusia

X sYNCHRONIX



