Bezpecny pristup k datam a sluzbam na
zaklade identity
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Ako vyzera bezpecnostny perimeter?

Tento pristup k zabezpeceniu podnikovych sieti
predpokladal, ze:

Overenie iba na vstupe z externého
prostredia je postacCujuce.
Inside = trusted
Kazdé koncoveé zariadenie je vlastneneg,
@ vydavané a spravovaneé podnikom.

VsSetky zariadenia a aplikacie su na znamych
a predvidatelnych miestach, najCastejSie za
firewallom.

Outside = untrusted . . T n ,
Zariadenia v sieti si m6zu navzajom
Pristup na principe ochrany perimetru doverovat.
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\lyzvy pre organizacie

Neautorizovany pristup, identifikacia zranitelnosti a medzery vo viditelnosti \
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= Aké data su v cloud-e?
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J{EXm VvSetky pripojenia?

o8 ) Co existuje v cloude?
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Dnesné hrozby ako vysledok prilisSnej dovery

Potrebujeme iny uhol pohladu na implementaciu bezpecnosti — “doveruj, ale preveru;j”

e T

Ciel: Identita Ciel: Aplikacia Ciel: Zariadenie

81% uspesnych utokov vyuziva 54% zranitelnosti web aplikacii ma 300% narast roznych verzii malvéru
kompromitované ucty verejne dostupny exploit cieleného na loT




Pat zdkladnych principov Zero Trust

- Siet sa povazuje vzdy za nepriatelsku

- Hrozby existuju v rovnakej miere v internej a aj
externej sieti

pristupe k

- O dbvernosti siete sa nemoézeme rozhodovat : .
iba na zaklade lokality zariadeniam s

- VSetky zariadenia, uzivatelia a datové toky nedoverou
musia byt overené a autorizované

- Bezpecnostné politiky musia byt dynamické a
vzniknut z ¢o najvacsieho poctu zdrojov

]
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Duo pre Workforce
Len doveryhodné zariadenia

a opravneni pouzivatelia
mozZu pristupit k IT aktivam.

Cisco Zero Trust

Déveryhodny a bezpecny pristup
pouzivatelov k aplikaciam a datam,
kedykolvek a z akéhokolvek miesta.

SD-Access pre Workplace Tetration pre
Uplatni “least-privilege” pristup pr Workload
vsetkych pouzivatelov a vSetky

oripojené zariadenia V pristupe k aplikaciam

zohladni rizika vs. potreby
biznisu, aj v amulti-cloud
prostredi.



Ukazka Zero Trust v Cisco

Dovera sa ziskava, nie dava



Least Privilege Access: Ocakavanie vs. Realita
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Klasifikacia zariadeni prostrednictvom DPI

,’ Model: \\
2\ Optima CT 540 /] ]
g Semm=m—eo—eoo-- -7 Cisco DNA
o — ’— ------------- ~\
"E K¢ Vyrobca: \ Center
=~ \. General Electric (GE) ’,'
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o [/ Operaénysystém:
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o\ MS Windows 7 y;
Deep Packet > Soooooooooooots .
pra 3 T RN Endpoint
Inspection K Typ zariadenia: \ | Profili
\\ CT Scanner /' LIS
DICOM: TTTTTETTTTETTT Ddta
GE CT540

Catalyst 9000
powered by NBAR
(SD-AVC Agent)

DHCP
Class D T A A A A A A A A AT - - >
MSFT
GE Optima
CT Scanner 540

(OS: Windows 7)
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ISE: Centralna sprava politik na baze identity

Pouzivatelia - SD-Access - Standalone ISE - AD/LDAP - Stealthwatch
Zariadenia - Tradi¢né siete - Multi-node ISE - MDM - Firepower
loT - VPN brany - VM/Appliance - SAML/MFA Tretie strany

Koncové body Cisco ISE Poskytovatel Identity Bezpe&nostné sluzby

Pracovné prostredie Bezpecnost

© 2020 Cisco and/or its affiliates. All rights reserved.



Vyuzite viac ako len IP adresu

Pravidla pomocou IP adries Pravidla obohatené o kontext

Kristina (zamestnanec)
N/A - Lenovo Windows 10
- N/A Recepcia, Sukromna poliklinika Nitra
N/A N/A Ethernet LAN
Bez ISE N/A Firefox, NIS, AnyConnect
N/A v Splnena bezp. previerka (NAC)

Takmer neobmedzeny pristup Autorizovany pristup

VYSLEDOK v SGT 10

IP adresa: 192.168.2.101

© 2020 Cisco and/or its affiliates. All rights reserved.
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Autorizacneé pravidla uplatnuju bezpecnostnu politiku

Autorizacia len IP adresou vs autorizacia pomocou SGT (Scalable Group Tags)

Pravidlo z firemnej bezpecnostnej politiky:
* Len zamestnanci maju web pristup na Intranet servery

Segmentdacia pomocou IP adries

Catalyst9000-1#show ip access-list
Extended IP access list CorpPolicy
10 permit tcp 10.1.100.0 0.0.0.255 172.16.100.0 0.0.0.255 eqg 80

20 permit tcp 10.1.100.0 0.0.0.255 172.16.100.0 0.0.0.255 eqg 443
30 permit tcp 10.2.101.0 0.0.0.255 172.16.100.0 0.0.0.255 eqgq 80

Segmentdacia pomocou SGT

Catalyst9000-1#show cts role-based permissions
IPv4 Role-based permissions from 10:Zamestnanci to 100:Intranet: Len Web-10

© 2020 Cisco and/or its affiliates. All rights reserved.



Ako to spolu vsetko funguje?

Cisco DNA Center

P

Policies (120) _~ Enter full scree

Y Filter Deploy

loyees > permit_all ' > Employees
permit_All > Employees

- 4

Zamestnanci (SGT 10)
10.1.100.1

© 2020 Cisco and/or its affiliates. All rights reserved.
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Autentifikacia & Autorizacia: ISE
Propagacia: SGT vo VXLAN
Vynutenie: Egress Fabric Edge

Policy download

Pravidla
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politiky
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Priklad pouzitia: Mikrosegmentacia

Ochrana proti “lateral movement” a “privilege escalation”
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Quarantined
Zamestnanci _Systems

Zamestnanci V]

——
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deny icmp

deny udp src dst eq domain

deny tcp src dst eq 3389

deny tcp srcdsteq 1433

deny tcpsrcdsteq 1521

deny tcp src dst eq 445

deny tcp srcdsteq 137

deny tcpsrcdsteq 138

deny tcp srcdsteq 139

deny udp src dst eq snmp

deny tcp src dst eq telnet

deny tcp src dst eq www

deny tcp srcdsteq443

deny tcp srcdsteq 22

deny tcp src dst eq pop3

deny tcpsrcdsteq 123

deny tcp match-all -ack +fin -psh -rst -syn -urg
deny tcp match-all +fin +psh +urg
permit tcp match-any +ack +syn

Dynamické pridelenie
urovne dovery
pouzivatelom a
zariadeniam

Dynamické vynutenie
autorizacnych pravidiel
podla urovne dovery

Blokovanie plosného
Sirenia malvéru a
zamedzenie eskalacie
privilégii



Neustala verifikacia urovne dovery

Rapid Threat Containment

=13 a aplikacie Stealthwatch

o

— a Firemné data
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e Kompromitovanym zariadeniam automaticky
nedbverujem, €o sa premietne do zmeny
SGT.

Quarantined

* Na zaklade zmeneného SGT sa automaticky
_Systems

aplikuju autorizacné pravidl3a, ktorymi
blokujem pristup k firemnym datam a
aplikaciam.
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Problém: Odcudzenie identity falSovanim MAC/atributov

Ukradnutie MAC adresy iného, uz autorizovaného
zariadenia za uCelom ziskania rovnakych privilégii

. 4 Profiled as
. . Cisco IP Phone

Attribute Spoofing

. * Profiled as

=T - ~ CiscoIP

/ v Phone
e My MAC is AA
and DHCP Class
ID is Cisco IP
Phone

Ukradnutie kompletnej identity MAC/typ
zariadenia na ziskanie privilegovaného
pristupu do siete

18



Detekcia falSovania pomocou Al Spoofing Detection

IP Phone

2

Cisco IP Phone

Printers

ML for Endpoint
Analytics

B

Suggestion: Behavior
Cisco IP Phone? ' Model

lam a
“Cisco IP Phone”

Anomaly! Traffic

pattern mismatch

EA: Endpoint Analytics

19
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Detekcia podvrhnutia identity zariadenia

.

3. Pokyn pre aplikovanie
pravidla v ISE-> Port
shutdown

| am Cisco
IP Phone

2. Vyhodnotenie
rizika pOdI'a skore Trust Score Total: @ 2 O

Zarladenla Time ANC Policy Applied Sep 15, 2021 04:15 PM

Concurrent MAC Detection + Identify > Al Spoofing Detection: ¢
Profile Label Change (DNAC 2.2.3)

> Changed Profile Labels
m Al Spoof Detection (supported in

N W DNAC 2.2.2)

C97-743873-00 © 2020 Cisco and/or its affiliates. All rights reserved. Cisco Confidential. F8 > Concurrent MAC Address @3




SGT komunikuje uroven dovery napriec celou IT
infrastrukturou

Security Identity Services Engine / Cisco DNA Center APIC-DC (ACI Controller)
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Spolo¢né bezpecnostné skupiny

Bezpecfnostné prvky IT infrastruktara, SD-Access, SD-WAN
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Audit komunikacie medzi SGT skupinami

ZDROJOVE CIELOVE
SGT Skupiny SGT Skupiny
| Doktori Storage
oo
T
Dodavatcia

@ Cisco DNA Center Group Based Policy Analytics:
e Zobrazi komunikacné toky medzi jednotlivymi skupinami
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