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Safe Harbor Statement

The preceding is intended to outline our general product direction. It is intended for
information purposes only, and may not be incorporated into any contract. It is not a
commitment to deliver any material, code, or functionality, and should not be relied upon
in making purchasing decisions. The development, release, and timing of any features or
functionality described for Oracle’s products remains at the sole discretion of Oracle.
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Era Cloud-u vyZaduje tzv. Identity-Centric Security
Pouzivatelia su novym perimetrom
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Security Cloud Services: rychlejsia a
bezpecnejsia adopcia Cloud sluzieb

. Security Monitoring
Identity & Analytics
Cloud Service Cloud Service
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ldentity SOC (Security Operations Center)

Hybrid Data Security
Protection: Database

Security
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API| Platform
Cloud Service
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ldentity
Cloud Service

Hybridna identita
Sprava identit pre cloud aj ,,on-premises” aplikacie s
moznostou hybridného ,enterprise“ nasadenia

Otvorené riesenie na baze standardov
Rychla integracia cloud aj ,,on-premises” aplikacii
pouZzitim na 100% otvoreného rieSenia na baze
Standardov

Bezpecna ochrana do hlbky

K dispozicii jednotlivé vrstvy obrany s identitou,
ktora je hostovana ako Oracle Cloud Service a je
integrovana s funkciami ochrany

ORACLE
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Co je Identity Cloud Service

e 3" Party Cloud Services
_D' Software as a Service

S

4entity Cloud Service

EEE Infrastructure as a Service
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CLOUD
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n-Premises Applications
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* Platforma:

Cloud-Native Multi-tenant
hostovana v Oracle Public Cloud

* Sprava pouzivatelov

— Synchronizacia identit, SSO, federacia

Sprava aplikacii

— Integracia pouzitim otvorenych
Standardov

* Sprava pravidiel

— Ochrana pre aplikacie pouzitim silnych

0 pravidiel pre riadenie pristupu



Cloud Access Security Broker (CASB)

Gartner 15.6.2016:

 Top 10 Technologies for Information Security: Nol CASB

* Do roku 2020 bude 85% podnikov pouzivat pre svoje cloud sluzby
platformu CASB (dnes je to priblizne 5%)

Cisco Gloal Cloud Index:
* 58% pracovného zatazenia v cloude bude generované sluzbou SaaS
e Zamestnanci pouzivaju neregistrované cloud servisy (Shadow IT)
* Ochrana na urovni sietového perimetra nepostacuje
BYOD (2017 — az 50% zamestnancov pouziva vlastné
zariadenia)
Rast poctu mobilnych zariadeni do r. 2018 o 73% (Cisco)
Do r. 2019 sa ocakava 86% celkového pracovného zatazenia v
cloude

ORACLE
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CASB
Cloud Service

Detekcia
Kontinudlny prehlad o rizikach spojenych s pouzivanymi Cloud sluzbami,
pre povolené aj neschvalené SaaS, PaaS, a zakaznicke aplikacie v laaS

Prevencia
LepsSia bezpecnost s automatizovanymi kontrolami pre pouZivatelov, data,
iny obsah, aplikacie, nastavenia, infrastrukturu a dalsie

Predikcia
Kontinudlny monitoring aktivit pouzivatelov a bezpecnostnych

konfiguracii, identifikacia hrozieb a rizik suladu s nariadeniami

Odpoved (reakcia)
Automatizovany management incidentov a ich sandcia prostrednictvom
nativnych funkcii, ako aj integracia s existujucimi rieSeniami

ORACLE
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Architektlra: moznost nasadit CASB do menej ako 5 minut
Riziko v Cloude: prehlad, zabezpecenie, monitoring, odpoved’
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CASB Compliance
INSIDE PERIMETER i

Data Security

SIEM Threat Protection laas Paas Saas
IDaa$S Enterprise
NGFW Security
DLP Integration
MDM

Moznost ziskat rizikové skére pre kazdého pouzivatela a nasledne upozornenie,
ked vykonaja podozrivé alebo potencialne nebezpecné aktivity,

aby bolo mozné podniknut kroky na znizenie rizika
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Security Monitoring and Analytics
Cloud Service

Komplexna detekcia
Kazdy log, informacny kanal, akékolvek metriky, akékolvek
umiestnenie (v prevadzke alebo v cloude)

Rychla identifikacia

Intuitivna vizualizacia hrozieb, véasné varovacie priznaky

Inteligentné opatrenia
Silny framework pre akukolvek IT zostavu

Rychlejsie nadobudnutie skuto¢nej hodnoty
Dal$ia generacia Cloud sluZieb priravenych pre integraciu s
Operacnym centrom pre bezpecnost
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OMC Security Monitoring and Analytics Cloud Service

On-prem

ORACLE
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v/INTEGROVANA platforma

‘/Identiﬁkécia, analyza a odstranenie pokrocilych hrozieb
— Detekcia anomalii pouzitim algoritmov Machine learning
— Dynamické skérovanie atributov a rizik

— Prehlad o sekvenénych hrozbach

‘/V rozvijajucich sa IT oblastiach
— On-premise, cloud, hybrid

‘/Ako moderna a integrovana sluzba

— Jednoduché nasadenie, sprava, Skalovanie

pre bezpe&nostny monitoring ‘/OMC platforma a posobnost krizom cez vSetky sluzby

a analyzu

— Log Analytics pre zber dat a forézne vyhladavanie; APM pre
SQL anomalie...
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Compliance
Cloud Service

Na baze Standardov
Kontrola suladu s priemyselnymi Standardami, benchmark-y,
reporting

Aplikovanie v ,,on-prem* aj v Cloude

Hodnotenie suladu so Standardom pre infrastrukturne a aplikacné
vrstvy ,,on-prem* alebo v Cloud-e

Vysoka efektivita
Rychly sp6sob uistenia sa o sulade s nariadeniami a nasledné
odstranenie nedostatkov

RozSirovatelnost
Spustanie pouzivatelskych scriptov a vynucovanie dodrziavania
internych Standardov organizacie

ORACLE
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API Platform
Cloud Service

Agilita

Rychla inovacia pre zvysenie efektivity

Prehlad

Jasny prehlad o aplikachom interfejse a
jeho vykonnosti

Bezpecnost
Zaistenie uplatnovania najaktualnejSich
bezpecnostnych pravidiel

ORACLE

Gas and Electricity
Usage

CGavers & 1wal cirne Curyent wd previoun oo esage of
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API| Platform Cloud Service — prehlad vlastnosti

* APl Inventory & Catalog: Prehlad, ktoré API su k dispozicii

* APl Implementation: Vytvorenie nového APl pomocou poskytovaného pouzivatelského
rozhrania

Policies: top 20 bezpecnostnych a s kvalitou spojenych pravidiel, smerovacie pravidla

APl Deployment: nasadenie, aktivovanie, zrusenie a odstranenie rozhrani API

Interactive Documentation: poskytovanie APl informacii pouzivatelom tak, aby uspeli

User Roles & Grants: riadenie pristupu k rozhraniam APl pouzitim opravneni na urovni API

Application Registration & Management: sprava aplikacii pomocou API, na zaistenie
spravneho pouzivania

Operational Analytics: 10 grafov na zobrazenie toho, kto pouziva API, a s akymi problémami
sa stretava
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Hybrid Data Security

Vyhodnotenie
Posudenie celého prostredia databaz vratane
citlivych dat, privilégii a konfiguracii

Prevencia

Zmiernenie dopadov neautorizovanych pristupov
k datam pouzitim Sifrovania, maskovania a

kontroly pristupu privilegovanych pouzivatelov

Detekcia
Monitoring a reakcia na anomalne spravanie sa

ORACLE
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Hybrid Data Security New
Udrzanie kontroly a prehladu aj v databazach v Cloude

Keys, Wallets, Audit Data, Masked Data

Audit Vault  Key Vault ~ Data Masking &

12.2 BP4 12.2 BP2 Subsetting
> > >

L S S —

Encrypt by default
Restrict Cloud admin access

—— — —

Data centrum zakaznika Database Cloud Services (DBCS)

Podpora hybridného Cloud-u pre Oracle databazy a DB sluzby v Cloude
ORACI—E Copyright © 2016, Oracle and/or its affiliates. All rights reserved. | 17



Zistite viac

Oracle.com/Secufity®
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ldentity Cloud Service
CASB Cloud Service

Security Monitoring
and Analytics Cloud
Service

API Platform Cloud
Service

Compliance Cloud
Service




Integrated Cloud

Applications & Platform Services
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